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ПАРЛАМЕНТ РЕСПУБЛИКИ МОЛДОВА

З А К О Н
о ратификации Конвенции Совета Европы 

об информационной преступности

Парламент принимает настоящий органический закон. 

Ст.1. –  Ратифицировать Конвенцию Совета Европы об информационной преступности, принятую в Будапеште 23 ноября  2001 г.
Ст.2. –   В соответствии с пунктом а) части 7 статьи 24 и пунктом c) части 2 статьи 27 указанной  Конвенции Генеральному секретарю Совета Европы будет сообщено о следующих органах власти, ответственных за получение и направление запросов об оказании международной правовой помощи, экстрадиции или предварительном аресте:

- Генеральная прокуратура – по запросам об оказании  международной  правовой помощи, экстрадиции или предварительном аресте, на стадии уголовного преследования;

- Министерство юстиции –  по запросам об оказании международной  правовой помощи, экстрадиции или предварительном аресте, на стадии судебного разбирательства или исполнения наказания.

Ст.3. –  На основании пункта е) части 9 статьи 27 Конвенции Республика Молдова заявляет, что все запросы, направляемые в ходе уголовного преследования, будут адресованы Генеральной прокуратуре, а запросы, составленные в ходе судебного разбирательства или исполнения наказания, будут адресованы Министерству юстиции.

Ст.4. –  В соответствии с частью 1 статьи 35 Конвенции Министерство внутренних дел назначит контактный пункт, уполномоченный обеспечивать безотлагательное и постоянное международное сотрудничество в сфере борьбы с информационной преступностью.

Ст.5. –  В соответствии с частью 1 статьи 38 Конвенции Республика Молдова уточняет, что положения Конвенции будут применяться на территории, находящейся под фактическим контролем органов власти Республики Молдова.

Ст.6. –  Правительству и Генеральной прокуратуре предпринять меры, необходимые для реализации указанной  Конвенции.

Ст.7. –  Министерству иностранных дел и европейской интеграции подготовить и обеспечить передачу ратификационной грамоты, а также нотифицировать Генерального секретаря Совета Европы о контактном пункте, назначенном в соответствии со статьей 4  настоящего закона.

Председатель Парламента
                                                                                                                                               Перевод

Пояснительная записка

к проекту закона   о ратификации Конвенции Совета Европы о киберпреступности

Данный законопроект была разработан в целях приведения положений национального законодательства в соответствии с международными стандартами, а также в целях продолжения стратегического  курса Республики Молдова по интеграции в европейское сообщество.


Совет Европы на протяжении последних лет осуществлял деятельность, направленную на выработку глобального, скоординированного  и эффективного ответа  сообщества, в том числе и на национальном уровне на значительную угрозу, которую представляют преступления в сфере компьютерных технологий.


Принятая 23 ноября 2001 года Конвенция Совета Европы о киберпреступности  представляет собой результат совместных усилий всего европейского сообщества, являясь также первым международным актом, положения которого инкриминируют незаконные действия, совершаемые в киберпространстве.


Данная Конвенция была подписана Республикой Молдова 12 декабря 2001 года. В настоящее время Конвенция вступила в силу, будучи ратифицированной более чем двадцатью государствами.


Присоединение  к данной Конвенции обусловлено необходимостью осуществления международного сотрудничества в сфере предупреждения и борьбы с киберпреступностью и использования эффективных правовых инструментов, которые предлагает данный международный акт. 

Республика Молдова, как и другие государства, в последние годы все более озабочена теми глубокими изменениями, которые происходят вследствие непрерывного процесса развития информационных технологий и процесса глобализации, что в свою очередь может привести к использованию компьютерных и иных информационных систем в целях ущемления или нарушения фундаментальных прав и свобод человека, а также для совершения множества преступлений в различных отраслях, доказательства совершения которых могут быть сокрыты, сохранены или переданы с помощью электронных сетей. 

Ратификация данной Конвенции позволит Республике Молдова следовать единой уголовной политике, направленной на защиту общества от киберпреступности, в частности путем принятия соответствующих законодательных актов, а также путем углубления международного сотрудничества в данной сфере.

Ратификация Конвенции будет также способствовать консолидации усилий со стороны государства по предупреждению и борьбе с преступлениями в сфере компьютерных технологий, а также по защите законных  интересов физических и юридических лиц в сфере пользования и развития информационных технологий.

Государства - стороны настоящей Конвенции уверены в том, что ратификация настоящей Конвенции будет способствовать предупреждению действий, направленных на нарушение конфиденциальности, целостности и нормального функционирования информационных систем, сетей и баз данных, а также использования данных сетей в целях мошенничества, которое выражается, в частности, в инкриминировании подобных незаконных действий, в том виде, в котором они определяются Конвенцией.

Ратификация настоящей Конвенции также позволит принять меры необходимые для эффективного противостояния данным преступлениям, призвана  облегчить раскрытие, расследование и уголовное преследование, как на национальном, так и на международном уровне, а также позволит предусмотреть новые законодательные  положения, призванные  развить эффективное международное сотрудничество в данной сфере.

При подписании данной Конвенции, государства участники также учитывали необходимость гарантирования сохранения равновесия между инкриминирующими положениями данного международного договора и соблюдением фундаментальных прав и свобод человека, закрепленных в Конвенции Совета Европы о защите прав  и фундаментальных свобод человека, а также другими применимыми международными договорами, положения которых подтверждают право каждого на мнение, свободу выражения, а также и право на свободный поиск, получение и передачу информации и различных идей, без учета территориальных границ, а также и права на охрану и уважение частной жизни лиц, в особенности детей. 

Государства стороны данной Конвенции также руководствовались Конвенцией Совета Европы о  защите физических лиц при автоматизированной обработке персональных данных (1981), Конвенция Организации Объединенных Наций  о правах ребенка (1989), Конвенция Международной Организации Труда об искоренении наихудших форм детского труда, и другими аналогичными международными договорами, заключенными между членами Совета Европы и другими государствами, отмечая при этом, что данная Конвенция имеет собой цель дополнить существующие положения, в смысле повышения эффективности уголовного преследования и уголовного судопроизводства, объектом для которых выступают преступления, совершенные в сфере информационных технологий.

Конвенция о киберпреступности представляет собой важный инструмент по предупреждению и борьбе с компьютерной преступностью, содержит самые актуальные положения, которые определяют необходимость адаптации средств и методов борьбы к новейшим формам  и видам информационной преступности.

Основные положения Конвенции касаются следующего:

- определения, в контексте настоящей Конвенции, отдельных специализированных терминов, таких как «информационная система», «информационные данные», «поставщик услуг», «данные о трафике»;

- установления в качестве преступлений деяний, направленных против информационных систем и доступа к данным, деяний, связанных с детской порнографией, а также незаконных действий, наносящих урон интеллектуальной собственности и смежных прав в сфере информационных технологий;

- средств и мер, которые должны быть предприняты на уровне государств участников Конвенции по инкриминированию деяний в сфере информационных технологий, предупреждению и борьбе с данными преступлениями;

- международного  сотрудничества в сфере предупреждения и борьбы с информационными преступлениями, расследования подобных преступлений, оказание взаимной правовой помощи.

В виду исполнения положений Конвенции и гармонизации внутреннего законодательства с её положениями, были разработаны законопроекты о предупреждении и борьбе с преступлениями, совершенными при помощи информационных систем, о внесении изменений и дополнений в Уголовный Кодекс,  Закон об информатике и другие законодательные акты.

В рамках настоящего законопроекта был сформулирован целый ряд заявлений, которые касаются специфики правовой системы Республики Молдова, были определены власти, ответственные за оказание взаимной правовой помощи, экстрадиции и предварительного ареста за совершение киберпреступлений, а также  орган власти, ответственный за расследование подобных преступлений и за осуществление международного сотрудничества на постоянной основе, и в случаях, не терпящих отлагательств в сфере борьбы с киберпреступностью.

Так, на основании статьи 24, параграфа 7 пункт а) Конвенции, центральными органами власти, уполномоченными принимать и передавать запросы об экстрадиции или предварительном аресте являются Генеральная Прокуратура, в случае, когда запрос направлен направленным в рамках уголовного преследования, и Министерство Юстиции, в случае, когда запрос направлен в рамках судебного разбирательства, или в стадии исполнения наказания.

На основании статьи 35, параграфа 1 Конвенции органом, ответственным за обеспечение функционирования контактного центра, обеспечивающего постоянное и срочное международное сотрудничество в сфере борьбы с киберпреступностью, является Министерство внутренних дел.

Также было сформулировано заявление о территориальном применении Конвенции на основании статьи 38, параграфа 1 Конвенции, в котором указывается что до полного восстановления территориальной целостности Республики Молдова, положения Конвенции распространяются только на территорию, фактически контролируемую властями Молдовы.

Настоящий законопроект был направлен на рассмотрение министерствам Юстиции, Иностранных дел и европейской интеграции, Центру по борьбе с экономическими преступлениями и коррупцией, Службе информации и безопасности и Таможенной Службе. При выработке окончательного варианта проекта были учтены замечания  и предложения, высказанные вышеупомянутыми учреждениями.

Реализация проекта не требует выделения дополнительных финансовых средств из бюджета. Создание контактного центра, указанного в статье 6 настоящего проекта возможно в рамках ежегодного бюджета, выделяемого Министерству внутренних дел, в соответствии с бюджетным  процессом.

Генеральный Прокурор 

Республики Молдова



    

      Валерий Гурбуля

