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EMILIO ACED FELEZ

RAPORT REFERITOR LA PROIECTUL LEGII REPUBLICII
MOLDOVA CU PRIVIRE LA PRELUCRAREA DATELOR CU
CARACTER PERSONAL

(1) INTRODUCERE

Acest raport este elaborat in urma insarcinarii primite de la Consiliul Europei si
reflectd in exclusivitate opinia autorului, in calitate de expert desemnat de
Consiliul Europei conform regulilor sale, asupra Proiectului de lege cu privire
la prelucrarea datelor cu caracter personal (Proiect de lege). De aceea,
pentru ideile prezentate in acest raport nu poartd responsabilitate alte institutii
sau persoane.

In plus, aceastd lucrare se bazeazia doar pe traducerea in limba englezd a
Proiectului de lege cu privire la prelucrarea datelor cu caracter personal,
oferitd de serviciile Consiliului Europei. Alte materiale, de asemenea, au fost
oferite de Consiliul Europei pe parcursul insarcinarii anterioare a autorului de a
evalua Legea cu privire la Serviciul de Informatii si Securitate al Republicii
Moldova, inclusiv informatii generale, constind din Avizul la Proiectul de lege
al Republicii Moldova cu privire la prelucrarea datelor cu caracter
personal, elaborat de Biroul pentru Institutii Democratice si Drepturile Omului
al Organizatiei pentru Securitate si Cooperare in Europa (OSCE) si doud
rapoarte, de asemenea, pregatite in cadrul activitatilor OSCE de catre dl David
Banisar, la Proiectul de lege al Republicii Moldova privind secretele oficiale
de stat si Proiectul de lege al Republicii Moldova cu privire la informatii.
Alte acte legislative ale Republicii Moldova care pot afecta, influenta sau
completa prevederile Legii Republicii Moldova cu privire la prelucrarea datelor
personale nu sint cunoscute de catre autor.

(2) OBSERVATII GENERALE

Proiectul de lege este intentionat spre a fi o reglementare generald a protectiei
datelor, care acoperd toate aspectele prelucrarii datelor cu caracter personal si
urmeazad structura standardelor europene in domeniu, si anume Conventia
pentru protectia persoanelor referitor la prelucrarea automatizata a
datelor cu caracter personal' sau Conventia 108 a Consiliului Europei, si
Directiva 95/46/EC a Parlamentului European si Consiliului din 24
octombrie 1995 cu privire la protectia persoanelor referitor la prelucrarea
automatizata a datelor cu caracter personal si libera circulatie a acestor

' Toate documentele Consiliului Europei ce tin de protectia datelor pot fi consultate pe site-ul:
http://www.coe.int/T/E/Legal affairs/Legal co-operation/Data_protection/
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date’ (in continuare, Directiva cu privire la protectia datelor sau DPD) si actele
legislative nationale care le implementeaza.

De aceea, expertiza datd a Proiectului de lege este elaborata tinind cont de
prevederile acestor instrumente juridice (Republica Moldova a semnat
Conventia 108 la 4 mai 1998, dar inca nu a ratificat-o si, desi acest fapt nu este
obligatoriu conform Directivei 95/46/EC, aceastd Directiva este, de asemenea,
un standard de facto pentru protectia datelor in Europa si, din acest motiv, este,
de asemenea, utilizata in procesul de evaluare), precum si Protocolul Aditional
la Conventia pentru protejarea persoanelor fatd de prelucrarea
automatizata a datelor cu caracter personal, cu privire la autoritatile de
control si fluxul transfrontalier al datelor a Consiliului Europei, care a intrat
recent in vigoare dupa ce a atins numarul necesar de ratificari.

In acest context, in art. 10 din Conventia 108 si articolele 22 si 24 din Directiva
cu privire la protectia datelor sint date sanctiunile si remediile. Primul stabileste
obligatiunea Partilor la Conventie ,,.sa stabileasca sanctiuni §i recursuri
adecvate vizind incalcarile dispozitiilor dreptului intern care fac efective
principiile de baza pentru protejarea datelor (...)”". DPD stipuleaza ca ,, Fara sa
aduca atingere oricarei actiuni administrative care poate fi organizata mai ales
inaintea autoritatii de supraveghere prevazute in art. 28, anterior sesizarii
autoritatii judecatoresti, statele membre prevad dreptul oricarei persoane la
atac in justitie in caz de incalcare a drepturilor garantate de dreptul intern,
aplicabil prelucrarii in cauza” si obligatiunea statelor membre de a implementa
sanctiuni adecvate pentru incalcarea prevederilor legislatiei privind protectia
datelor.

In ceea ce priveste sanctiunile adecvate si proportionate care si actioneze in
calitate de mijloc de impiedicare pentru a nu incuraja incédlcarea legii, Proiectul
de lege nu contine prevederi adecvate in aceasta privintd. Unica prevedere este
gasitd in art. 17, dar in ea se spune despre persoane — nu despre detinatorii
datelor — fard a mentiona clar cd detinatorii datelor sint responsabili pentru
incalcarea legii. Ea face doar o referire vaga la prevederile generale de drept
civil, administrativ si penal. Este indoielnic faptul ca aceasta legislatie generala
poate contine prevederi adecvate referitor la sanctiunile specifice pentru
incalcarea unei legi care inca nu a fost adoptatd. De aceea, ar fi recomandabil de
inclus 1n lege o referintd clard la sanctiunile disponibile si la organul responsabil
pentru a le impune dupa ce au fost respectate toate conditiile juridice cerute care
garanteazi procesul corespunzitor. In cazul in care acest fapt este incredintat
unui organ administrativ, cum ar fi Centrul National pentru protectia datelor cu
caracter personal (in continuare — Centrul national), trebuie sda existe
posibilitatea atacarii deciziei lui in instanta de judecata.

2 OJ 3 noiembrie 1995 nr. L. 281 p. 31. Toatd legislatia Uniunii Europene poate fi consultatd pe site-ul:
http://eur-lex.europa.eu/en/index.htm.  Textul Directivei poate fi accesat direct la  http://eur-
lex.europa.eu/LexUriServ/LexUriserv.do?uri=CELEX:31995L0046:EN:HTML
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In ceea ce tine de remediile disponibile pentru subiectii datelor cu caracter
personal pentru orice incalcare a drepturilor atribuite prin Proiectul de lege, in
alin. (3), art. 11 nu exista nici o functie clard a Centrului national referitor la
audierea plingerilor parvenite de la subiectii datelor cu caracter personal. Ar fi
foarte recomandabil, in pofida dreptului de a cere interventia instantei
judecatoresti competente — lit. d), art. 10 din Proiectul de lege — in cazul in care
subiectul datelor sesizeaza ca drepturile lui sau ale ei au fost incalcate de care
operatorul de date dat (defindator al datelor in terminologia Proiectului de lege).
Acesta este un punct important in orice regim sdnatos de protectie a datelor si
dreptul de a depune plingeri la autoritatea pentru protectia datelor este prezent
atit in Directiva cu privire la protectia datelor si in Protocolul Aditional la
Conventia pentru protejarea persoanelor fatd de prelucrarea automatizatd a
datelor cu caracter personal, cu privire la autoritatile de control si fluxul
transfrontalier al datelor a Consiliului Europei.

In plus, intrebarea privind responsabilitatea operatorilor de date si dreptul
subiectilor de date de a avea despagubire pentru prelucrarea ilegala a datelor lor
personale, de asemenea, lipsesc din reglementare. Directiva stipuleaza in art. 23
ca ,,Statele membre prevad ca orice persoanda care a suferit prejudicii ca
urmare a unei prelucrari ilegale sau a oricarei actiuni incompatibile cu
dispozitiile nationale, adoptate in temeiul prezentei directive, are dreptul sa
obtina reparatii de la operator pentru prejudicial suferit. 2. Operatorul poate fi
exonerat de raspundere, total sau partial, daca dovedeste ca nu ii este
imputabila fapta care a provocat prejudiciul”. Aceasta formulare contine toate
elementele de baza care trebuie sa fie implementate in Proiectul de lege cu
privire la prelucrarea datelor cu caracter personal: Responsabilitatea
detindtorilor de date pentru prejudiciul cauzat subiectilor datelor in timpul
prelucrarii ilegale a datelor lor, dreptul subiectului de date de a fi compensat de
detindtorul de date pentru prejudiciul cauzat si scutirea de responsabilitate daca
detindtorul de date dovedeste ca nu este responsabil pentru actiunea care a
cauzat prejudiciul.

Toate aceste trei aspecte sint cruciale pentru stabilirea unui regim sanatos si
adecvat de protejare a datelor in Republica Moldova si, astfel, se recomanda
ferm de a le include in Proiectul de lege final.

Mai sint inca doud puncte care nu sint atit de esentiale, dar care merita sa fie
comentate in aceastd sectiune. Primul tine de rolul persoanelor imputernicite de
citre operatori. In multe cazuri si din motive diferite, operatorii de date
(detinatorii de date) aleg alte persoane pentru a efectua anumite operatiuni de
prelucrare in numele lor. Aceste entititi sint cunoscute ca , persoane
imputernicite de catre operatori sa prelucreze datele” sau ca ,persoane
imputernicite de cdtre operatori”.



In art. 2 din Directiva cu privire la protectia datelor, aceasti persoani este
definita ca insemnind ,, persoana fizica sau juridica, autoritatea publica, agentia
sau orice alt organism care prelucreaza datele cu caracter personal in numele
operatorului”. Persoanele Tmputernicite de cdtre operatori nu au independenta
de a decide referitor la cauzele prelucrarii si intotdeauna actioneaza, urmind
instructiunile detinatorilor de date care rimin responsabili pentru prelucrare. In
Directiva aceasta este implementat prin cerinta pentru un acord scris (contract
sau act juridic obligatoriu) dintre parti’.

Dat fiind faptul ca recurgerea la persoane Tmputernicite va fi aleasd de multi
operatori din Moldova, va fi foarte util si recomandabil de a reglementa functiile
lor, rolul si obligatiunile in Proiectul de lege pentru a evita incertitudinea
juridica si riscurile pentru drepturile subiectilor de date.

Un alt punct care nu este acoperit de Proiectul de lege cu privire la prelucrarea
datelor cu caracter personal este cadrul juridic in baza caruia poate fi luata
decizia automatizata referitor la persoane si remediile disponibile pentru ele.
Art. 15 din Directivd oferd persoanelor dreptul ,,de a nu face obiectul unei
decizii care sa produca efecte juridice asupra sa sau sa o efectueze in mod
semnificativ §i care sd fie intemeiata numai pe prelucrarea automatizata a
datelor destinata sa evalueze anumite aspecte ale personalitatii sale, cum ar fi
randamentul profesional, credibilitatea, increderea pe care o prezinta, conduita,
etc.”. Cu toate acestea, persoana poate fi supusa unei decizii de acest fel daca
. (a) este luata in cursul incheierii sau executarii unui contract, cu conditia ca
cererea de incheiere sau de executare a contractului, introdusa de persoana
vizata, sa fi fost satisfacuta sau ca unele masuri adecvate, cum ar fi posibilitatea
de a-si sustine punctul de vedere, sa garanteze apararea interesului sau legitim;
sau (b) este autorizata printr-o lege care stabileste masurile de garantare a
apararii interesului legitim al persoanei vizate’. Aceste prevederi sint
completate cu dreptul de a cunoaste logica implicatd in orice prelucrare
automatizatd a datelor referitor la orice subiect al datelor.

Aceastd prevedere este importantd din mai multe puncte de vedere. Primul,
evident, este supravegherea corespunzatoare a drepturilor subiectelor de date,
dar, de asemenea, este important, deoarece, conform liniilor directoare elaborate

’ Directiva cu privire la protectia datelor, art. 17.

(...)2. Statele membre prevad ca operatorul, dacd prelucrarea este efectuatd pe seama sa, sa aleagd o persoand
care sa prezinte suficiente garantii referitoare la masurile de securitate tehnica si de organizare privind
prelucrarea care urmeaza sa fie efectuata si sa vegheze la respectarea acestor masuri.

3. Efectuarea prelucrarilor prin persoane imputernicite trebuie sd fie reglementatd printr-un contract sau act
juridic care leaga persoana imputernicitd de operator si care prevede, in special, ca:

— persoana imputernicitd actioneaza numai la instructiunile operatorului,

— obligatiile prevdzute in alin. (1), asa cum sint definite de legislatia statului membru in care este stabilita
persoana Tmputernicita, 1i revin si acesteia.

4. In vederea pastririi probelor, elementele contractului sau actului juridic care se refera la protectia datelor si la
cerintele referitoare la masurile prevazute 1n alin. (1) se consemneaza in scris sau in altd forma echivalenta.



de Grupul de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea
datelor cu caracter personal (instituit in art. 29 din Directiva cu privire la
protectia datelor) privind evaluarea caracterului adecvat al tarii terte in privinta
transferului transfrontalier al datelor personale®, aceasta este una dintre
prevederile verificate in cadrul juridic al tarii terte pentru a evalua caracterul
adecvat.

(3) PROIECTUL LEGII CU PRIVIRE LA PRELUCRAREA DATELOR
CU CARACTER PERSONAL (DLPDP)

3.1 Prevederi generale
Articolul 1. Scopul legii

Acesta este articolul fundamental al legii, deoarece el marcheaza limitele
aplicarii prevederilor ei si drepturile acoperite si, astfel, protejate de Proiectul de
lege. In acest sens, poate fi remarcat ci, continutul art. 1 este destul de limitat in
cazul in care 1l verificam cu standardele europene.

De fapt, daca se compara cu domeniul de aplicare atit al Conventiei 108°, cit si
Directiva 95/46/EC°, este de remarcat faptul ci ambele instrumente
internationale nu limiteaza aplicarea prevederilor lor pentru a garanta si asigura
protejarea vietii private, dar pentru toate drepturile si libertatile fundamentale si,
in particular, dreptul la viata privata.

Aceasta este o Intrebare cruciald, deoarece nu doar dreptul la viata privata poate
fi incdlcat sau supus riscului prin prelucrarea datelor personale, dar, de
asemenea, toate celelalte drepturi ale omului si acest fapt trebuie sa fie reflectat
in mod adecvat in lege, pentru a evita lacunele in protectia acordata persoanelor
prin Proiectul de lege cu privire la prelucrarea datelor cu caracter personal.

In plus, Conventia 108 adaugi un alt punct important: Faptul ci protectia
acordata prin lege trebuie aplicatd indiferent de nationalitatea sau resedinta
persoanei. Aceasta caracteristica, de asemenea, poate fi explicit incorporatd in
textul final al proiectului.

Articolul 2. Domeniul de aplicare

* Documentul WP 12. Acest document poate fi accesat la
http://ec.europa.eu/justice_home/fsj/privacz/docs/wpdocs/1998/wp12_en.pdf

> Scopul prezentei Conventii este de a garanta, pe teritoriul fiecirei Parti, tuturor persoanelor fizice, indiferent de
nationalitate sau resedintd, respectarea drepturilor si libertatilor lor fundamentale, si, in mod special, a dreptului
la viata privata, in legatura cu prelucrarea automatizata a datelor cu caracter personal (,,protectia datelor”).

% In conformitate cu aceasta Directiva, statele membre asigurd protejarea drepturilor si libertatilor fundamentale
ale persoanei si, in special, a dreptului la viata privatd in ceea ce priveste prelucrarea datelor cu caracter personal.
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Articolul in intregime poate fi apreciat ca fiind foarte confuz’. Eu intr-adevar n-
am reusit sa inteleg care este scopul si semnificatia alineatelor 1 si 2. In primul
rind, in alin. 1 se vorbeste despre ,,sistemul de evidentd”, in timp ce nu gisim
mai jos nici o definitie a acestui termen (si nu este un termen standard al carui
semnificatie ar putea fi gasita in literatura de specialitate). Apoi, este dificil de
inteles prelucrarea datelor cu caracter personal drept ,,parte componentd a
sistemului de evidentd”. Prelucrarea este, In mod normal, inteleasa ca o
operatiune sau set de operatiuni intentionate pentru a produce un rezultat dat si
nu ceva care sa fie incorporat intr-o structura staticd dupa cum sugereaza
proiectul actual.

Apoi, mentiunea ,.efectuate, in tot sau in parte, prin diferite mijloace” nu are
nici un sens, si anume dacd de citit impreuna cu clauza finald |, inclusiv
automatizate”, tinind cont de faptul cd principalul domeniu de aplicare al
legislatie1 in domeniul vietii private este prelucrarea automatizata a datelor cu
caracter personal.

Unica interpretare posibila este cd alin. 1 se referd la conceptul de ,,sistem
neautomatizat de evidenti a datelor cu caracter personal”™ si sistemul de
evidenta (the evidence system) se referd la un astfel de sistem de evidenta
manual (manual filing system). Apoi, alineatul va descrie includerea datelor cu
caracter personal intr-un sistem de evidentd manual si va afirma aplicabilitatea
legii pentru astfel de prelucrari. Aceasta va fi in conformitate cu domeniul de
aplicare prevazut de Directiva: Prezenta Directiva se aplica prelucrarii
automate, in totalitate sau partial, precum si prelucrarii neautomate a datelor
cu caracter personal, continute sau care urmeaza sd fie continute intr-un sistem
de evidenta a datelor cu caracter personal. Daca aceasta este interpretarea
corectd, alineatul ar trebui sa fie reformulat pentru a clarifica ideea.

Apoti, alin. 2 adauga o altd sursa de ingrijorare si confuzie. Toate cele trei puncte
se refera la prelucrarea efectuatd de persoane. Aceasta nu este gresit in sine,
deoarece prelucrarea efectuata de persoane in afara domeniului intern trebuie sa
fie acoperita de prevederile legii, dar in majoritatea cazurilor prelucrarea datelor
cu caracter personal, conform scopului legii, se va realiza de persoane juridice,
private sau publice la care nu se referd alineatul dat. Aceasta este mai adevarat,
deoarece in ultimele doud litere b) si c) se vorbeste despre conditiile prevazute
pentru prelucrare cind persoanele sint peste hotare.

In plus, lit. b) intentioneaza sa acopere operatiunile de prelucrare a datelor cu
caracter personal care sint in contradictie cu conventiile i tratatele

" El nu poate fi exclus, este din cauza traducerii in limba engleza.

¥ Directiva cu privire la protectia datelor, Art. 2 (c) ,sistem de evidentd a datelor cu caracter personal”
(,,sistem de evidentd”) inseamnd orice serie structuratd de date cu caracter personal accesibile conform unor
criterii specifice, fie ele centralizate, descentralizate sau repartizate dupa criterii functionale sau geografice.
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internationale la care Republica Moldova este parte, ceea ce din nou nu are sens
in general si trebuie sa fie o neintelegere.

Unicul mod de a intelege alin. 2 este de a considera cd, cuvintul ,,persoand” intr-
adevar se referd la ,,operatori” sau ,,detinatori ai datelor” conform terminologiei
legii. Dar problema cu aceasta interpretare este de a gdsi modul in care
interactioneaza alineatele 2 si 3, deoarece alin. 3 este destul de general si va
acoperi cazul din lit. a), alin. 1 (daca nu se va clarifica semnificatia reald a alin.

).

In alin. 3 lipseste clauza teritoriald. Cu formularea actuald el se va aplica la
fiecare prelucrare de date cu caracter personal din lume. Dacd se urmeaza
Conventia 108, legea trebuie sd acopere orice prelucrare pe teritoriul Republicii
Moldova. Daca se tine cont de Directiva cu privire la protectia datelor cu
caracter personal (care stabileste in mod considerabil un cadru mai complex din
cauza existentei unei piete comune in interiorul UE), legea trebuie aplicatd la
fiecare prelucrare de date cu caracter personal, efectuatd de un detinator de date
stabilita in Republica Moldova, indiferent de locul unde are loc prelucrarea.

Acesta trebuie sd fie completat cu prevederile din literele b) si ¢) ale alin. 2
odati clarificat. In plus, la lit. b) trebuie de inclus conditiile in baza cirora are
loc prelucrarea (locul, nationalitatea sau locul stabilirii persoanei), deoarece cu
formularea actuald, legea va acoperi fiecare prelucrare efectuata de o persoana in
orice parte a lumii.

La fel, alin. 3 stabileste o derogare pentru aplicarea legii la prelucrarea datelor
cu caracter personal de catre persoane pentru uzul lor personal. Aceasta
propozitie introduce un grad de incertitudine, deoarece calificarea prelucrarii
wpentru uzul lor personal” nu clarificdA marimea reald a exceptiei, adica,
utilizarea in scopuri interne in sfera privata. Utilizarea in scop personal poate
avea implicatii in afara sferei private (de ex., in scopuri profesionale) si, astfel,
formularea trebuie sa fie modificata pentru a reflecta limitele ei sensibile.

Apoi, conditia finald din propozitie introduce un element nou care adauga
confuzie la Intreaga exceptie. Daca in alineatul anterior proiectul ar putea cauza
un efect colateral nedorit, inlaturind din sfera protectiei legii anumite prelucrari,
cerinta ca datele sd nu fie dezvaluite nimanui, pentru a considera prelucrarea in
afara scopului legii, pare prea strictd, deoarece, pentru scopuri interne, o
persoand poate Tmpartasi informatiile despre un subiect anumit de date rudelor
sau prietenilor i, doar pentru acest fapt, aceste prelucrari nu trebuie sa fie
considerate in limitele sferei de aplicare a legii.

Alin. 4 este foarte binevenit, deoarece semnificd aplicarea prevederilor legii la
activitatile politiei de a lupta contra crimelor (daca aceasta este semnificatia
propozitiei ,,desfasurate in domeniul procedurii penale”) si prevede un cadru
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coerent de protectie a datelor cu caracter personal. Unicul comentariu ar fi ca,
caracterul special al activitatilor politienesti va solicita, in mod normal, un
anumit grad de flexibilitate in aplicarea legii sau existenta unor derogari pentru
garantarea unei activitati eficiente a organelor de drept. Aceasta flexibilitate sau
derogari nu sint prezente in lege si ar trebui de tinut cont de acest fapt.

Din contra, alin. 5 exclude din sfera de aplicare a Proiectului de lege prelucrarea
datelor cu caracter personal care are loc pentru garantarea securitdtii nationale.
Aceastd situatie este similard cu cea care a avut loc 1n alte tari europene si tine
de alegerea facuta de legislatorul national.

Cu toate acestea s-ar putea de facut doud remarci. Prima se refera la faptul ca
specificul de inteles al chestiunilor ce tin de securitatea nationald nu poate
semnifica o discretie absoluta in prelucrarea datelor cu caracter personal de catre
organele Tmputernicite cu aceste sarcini. Unele reguli de baza trebuie sa fie
respectate si trebuie sa existe un oarecare control, chiar desi la nivel general sau
in afara competentei administrative.

In plus, in derogare este, de asemenea, inclusi lupta cu criminalitatea si rimin
indoieli la faptul daca aceasta se refera la lupta contra crimelor desfasurata de
organele responsabile de securitatea nationald in decursul activitatilor lor,
orientate spre garantarea acesteia (ceea ce va fi in coerenta cu alin. 4), sau spre
sarcina generald de lupta cu criminalii, realizatd de politie. Daca ultimul este cel
corect, atunci ar fi o contradictie clara intre alineatele 4 si 5, ceea ce trebuie de
clarificat pe viitor.

Articolul 3. Legislatia

Doar pentru claritate, ar trebui de inclus faptul ca, Conventia pentru protectia
persoanelor referitor la prelucrarea automatizatd a datelor cu caracter personal
este un instrument juridic al Consiliului Europei. Apoi, referirea la ,,alte acte
legislative si normative” este foarte vaga. Ar fi mai bine de precizat la ce acte se
refera Proiectul de lege, pentru a evita incertitudinea juridica.

Articolul 4. Notiuni de bazd

In general, definitiile date in Proiect sint corecte si s-ar putea de ficut doar
citeva comentarii. In primul rind, tinind cont de efortul depus pentru a defini
prelucrarea datelor cu caracter personal intr-un mod foarte exhaustiv, ar fi
recomandabil de urmat o definitie demonstrata si larg acceptatd care acopera
toate genurile posibile de prelucrare in loc de a lua unele parti din ea si a le lasa
pe altele.

Aceasta definitie este una prezentd in Directiva cu privire la protectia datelor:
,prelucrarea datelor cu caracter personal” inseamnd orice operatiune sau
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serie de operatiuni care se efectueaza asupra datelor cu caracter personal, prin
mijloace automate sau neautomate, cum ar fi colectarea, inregistrarea,
organizarea, stocarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, dezvaluirea prin transmitere, diseminare sau in orice alt mod,
alaturarea ori combinarea, blocarea, stergerea sau distrugerea. Aceasta va
contribui la mentinerea conformitatii cu standardele internationale si va evita
probleme ulterioare de interpretare.

In plus, aceastd definitie clarifici faptul ca prelucrarea poate fi automati sau
neautomata si, In acelasi timp, evita includerea termenului definit in definitie (in
prezentul Proiect de lege, termenul prelucrare este una dintre posibilitatile
pentru definirea prelucrarii).

Cit priveste definitia notiunii de ,,detindtor al datelor cu caracter personal” (engl.
personal data holder) care corespunde conceptului uzual de ,,operator al datelor
cu caracter personal” (engl. personal data controller), definitia datd este destul
de neclard s1 vaga, doar mentionind o autorizatie juridica pentru prelucrarea
datelor care poate fi inteleasd in termeni foarte generali sau foarte ingusti, dar in
care lipseste punctul esential din definitia operatorului.

Principalul atribut pentru cineva, persoand juridicd sau fizica, pentru a fi
considerat operator al datelor cu caracter personal sau detinator al datelor cu
caracter personal este capacitatea acestuia de a decide referitor la scopurile
prelucrarii, mijloacele utilizate, categoriile de oameni implicati si operatiunile
aplicate. Toate aceste elemente sint prezente in definitia data de Directiva (a se
vedea trimiterea 9), precum si In cea utilizatd in Conventia 108
(“administratorul fisierului” — desemneaza: persoana fizica sau juridicd,
autoritatea publica, serviciul sau oricare alt organ competent, conform
legislatiei nationale, pentru a decide finalitatea fisierului prelucrat, tipuri de
date cu caracter personal care trebuie inregistrate si operatiunile carora pot fi
supuse).

In plus, si chiar desi este destul de clar cd Proiectul de lege urmeaza mai aproape
conceptele si logica Conventiei 108, decit a Directivei 95/46/EC, din motive
evidente, poate fi recomandabil de inclus o serie de definitii noi prezente in
Directiva care poate fi utilizata ulterior pentru a clarifica unele aspecte specifice.
Acesti termeni sint ,,persoana imputernicitd de catre operator” (engl. processor)
(motivele pentru includerea acestuia au fost deja prezentate), sistemul de
evidentd a datelor cu caracter personal (engl. personal data filing system), tert,
destinatar si consimtamint’, cel din urma fiind unul in special important.

’ Directiva cu privire la protectia datelor, art. 2
(..)(c) ,,sistem de evidenta a datelor cu caracter personal” (,,sistem de evidenta”) inseamna orice serie structurata
de date cu caracter personal accesibile conform unor criterii specifice, fie ele centralizate, descentralizate sau
repartizate dupa criterii functionale sau geografice;
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3.2 Conditiile de baza pentru prelucrarea datelor cu caracter personal
Articolul 5. Caracteristica datelor cu caracter personal

Art. 5 reproduce exact art. 5 din Conventia 108 si, astfel, sint incluse toate
elementele principale ce tin de principiul de caracteristica a datelor. Cu toate
acestea, sint citeva idei care ar putea fi adaugate pentru a-1 completa.

Primul este referinta la compatibilitatea utilizarii secundare a datelor cu caracter
personal in scopuri istorice, statistice sau stiintifice, cu conditia ca sint efectuate
protectii adecvate (dupa cum este accesul foarte limitat pentru profesionistii
specializati, interzicerea dezvaluirii publice a datelor cu caracter personal in
domeniul cercetarilor stiintifice si statistice, necesitatea de a astepta un anumit
numadr de ani 1n cazul cercetdrilor istorice, adoptarea unor masuri stricte de
securitate, etc.). aceste scopuri pot, de asemenea, justifica pastrarea datelor
pentru o perioadd mai indelungata decit este nevoie pentru scopul pentru care au
fost colectate, dar, din nou, in acest caz, trebuie sa fie gasit foarte atent echilibrul
intre dreptul la confidentialitatea subiectilor datelor cu caracter personal si
necesitatea pentru cercetarea istorica, statistica sau stiintifica.

Un alt punct tine de impunerea explicita asupra detindtorului de date cu caracter
personal a obligatiunii de a lua orice masuri corespunzatoare de a se conforma
regulilor pentru a garanta caracteristica datelor exprimate in art. 5. Desi sint
unele prevederi in aceasta privintd in alin. 3, art. 9, ar fi recomandabil de a le
introduce ca parte a obligatiunilor generale ale detinatorului de date in articolul
care prevede caracteristica datelor pentru accesibilitate si claritate.

Articolul 6. Prelucrarea datelor cu caracter personal

in domeniul conditiilor care legitimeaza prelucrarea datelor cu caracter personal,
Proiectul de lege urmeaza structura unor legi nationale si acordd un rol
proeminent consimtdmintului fatd de alte forme de a face prelucrarea legitima,
contrar tehnicii Directivei, care pune la acelasi nivel tot ce este posibil pentru

99 A
1

(d) ,,operator” inseamnd persoana fizica sau juridica, autoritatea publica, agentia sau orice alt organism care,
singur sau impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal,
atunci cind scopurile si mijloacele prelucrarii sint stabilite prin acte cu putere de lege nationale sau comunitare,
operatorul sau criteriile specifice pentru desemnarea acestuia pot fi stabilite prin dreptul national sau comunitar;
(e) ,,persoana imputernicita de catre operator” Inseamna persoana fizica sau juridica, autoritatea publica, agentia
sau orice alt organism care prelucreaza datele cu caracter personal pe seama operatorului;

(f) ,tert” Inseamna persoana fizica sau juridicd, autoritatea publicd, agentia sau orice organism altul decit
persoana vizata, operatorul, persoana imputernicita de catre operator si persoanele care, sub directa autoritate a
operatorului sau a persoanei imputernicite de catre operator, sint autorizate sa prelucreze date;

(g) ,,destinatar” inseamna persoana fizica sau juridica, autoritatea publica, agentia sau orice alt organism caruia ii
sint transmise datele, indiferent daca este sau nu tert; cu toate acestea, autoritatile carora li se comunica date in
cadrul unei anumite anchete nu trebuie sa fie considerate destinatari;

(h) ,,consimtadmintul persoanei vizate” inseamnd orice manifestare de vointd, libera, specifica si informata prin
care persoana vizata accepta sa fie prelucrate datele cu caracter personal care o privesc.
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legitimarea prelucrarii. Aceasta nu este gresit in sine, cu conditia ca derogarile
de la regula generala a consimtimintului sint bine elaborate. In aceasta privinti,
dat fiind faptul ca in conformitate cu Proiectul de lege consimtamintul este
reguld generala, includerea definitiei consimtamintului asupra acestuia devine si
mai recomandabila.

In ceea ce priveste alin. 1, pentru o protectie mai buni a drepturilor cetitenilor,
la caracteristicile consimtdmintului trebuie de adaugat cuvintul ,,neambiguu”
pentru a-1 considera valid. In plus, dacd nu este oferiti nici o definitic a
conceptului Tn urma celei din Directiva cu privire la protectia datelor (a se vedea
trimiterea 9), trebuie, de asemenea, sa fie inclusa conditia ca consimtdmintul sa
fie dat dupa primirea unei informatii adecvate. Astfel, conditia din alin. 1 se va
citi ,, (...) numai cu consimtamintul neambiguu §i informat al persoanei fizice
vizate”’; desi, pentru a da coerenta proiectului de lege, utilizarea conceptului de
»subiect al datelor” ar fi preferabil celui de ,,persoana fizica vizata™.

Un alt punct care trebuie sa fie adaugat este posibilitatea pentru subiectul de date
de a retrage consimtdmintul dat la o etapd mai tirzie. Pentru a mentine
certitudinea juridicd, retragerea consimtdmintului nu trebuie sa aibd efecte
retroactive.

Dupa aceea, alin. 2 trateazd derogarile de la regula generald. La lit. a) pot fi
gasite doua idei mixte. Prima trateaza ceea ce ar putea fi considerat, in limbajul
Directivei, interes vital, chiar daca formularea aici este nereusitd. Cea de-a doua
si ultima cerintd tine de o chestiune complet diferita, mentionata la lit. b), alin. 2,
art. 9 din Conventia 108 si trebuie sa fie separata intr-un punct aparte, chiar daca
derogarea de la Conventia 108 tine mai mult de conditiile prelucrarii decit de
legitimarea ei.

Lit. b) implementeaza derogarea prezenta la lit. a), alin. 2, art. 9 din Conventia
108 (cu aceeasi prevedere deja mentionatd), dar fard includerea sigurantei
publice ca una dintre cauzele posibile pentru derogare, limitind-o la lupta cu
criminalitatea, dar, in orice caz, formularea din Proiectul de lege omite un punct
foarte important: necesitatea derogarii care constituie 0 masurd necesara intr-o
societate democraticd, in conformitate cu care aceasta este stabilita prin art. 8
din Conventia Europeani pentru Drepturile Omului'’. Pentru evaluarea acestei
necesitati, trebuie sa se tind cont de jurisprudenta Curtii Europene a Drepturilor

' Articolul 8 — Dreptul la respectarea vietii private si familiale

1. Orice persoana are dreptul la respectarea vietii sale private si de familie, a domiciliului sau si a corespondentei
sale.

2. Nu este admis amestecul unei autoritati publice In executarea acestui drept decit in masura in care acest
amestec este prevazut de lege si daca constituie o masura care, intr-o societate democratica, este necesara pentru
securitatea nationald, siguranta publicd, bunastarea economicd a tdrii, apararea ordinii §i prevenirea faptelor
penale, protejarea sanatatii sau a moralei, ori protejarea drepturilor si libertatilor altora.
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Omului pentru a afla In care cazuri se poate considera ca aceasta necesitate
L sl
exista .

Lit. ¢) introduce conceptul de ,,surse accesibile”. Deoarece legea nu defineste ce
poate fi considerat drept surse accesibile, se poate doar de presupus ca ele se
referd la datele detinute in registrele publice sau alte surse publice reglementate
prin lege si aceasta implica faptul cd legea stipuleaza conditiile in baza carora
ele sint accesibile, scopurile si utilizarea ulterioara a datelor obtinute. Daca
aceasta nu este interpretarea corecta, clarificarile trebuie sa fie incluse in acest
punct si, cel mai important este ca, trebuie sa fie stabilit ca prelucrarea datelor cu
caracter personal, care vin din aceste surse, trebuie sa respecte toate garantiile
prezente in Proiectul de lege si, In special, subiectilor de date trebuie sa li se
garanteze dreptul de a obiecta la utilizarile secundare.

Cit priveste lit. d), utilizarea doar in scopuri statistice, cercetari stiintifice sau
scopuri istorice nu poate insemna ca datele cu caracter personal sint liber
utilizate fard careva interventie a subiectului de date. In primul rind, sint doua
cai posibile prin care pot fi obtinute aceste date: de la subiectul de date sau din
alte surse. In primul caz, vor fi ocazii in care raspunsul la intrebare va fi
obligatoriu dar, in alte cazuri, nu trebuie s fie obligatorii si, astfel, raspunsul va
depinde de aprobare sau consimtamintul subiectului de date. Daca datele sint
obtinute de la alte surse, prelucrarea lor trebuie sa fie reglementatd prin lege
oferind protectii adecvate (a se vedea comentariile la art. 5).

In plus, cadrul legal previzut pentru prelucrarea datelor cu caracter personal in
prezentul proiect de lege este destul de ingust si limitat. Sint citeva alte
posibilitdti pentru prelucrarea datelor cu caracter personal fard consimtdmintul
subiectului de date care pot fi luate in consideratie pentru a evita un mediu prea
restrictiv.

Prima va fi prelucrarea datelor cu caracter personal necesare pentru a executa
contractul dintre subiectul de date si detinatorul de date sau detindtorul de date
incheie un contract cu o parte tertd in interesul subiectului de date sau ia masuri
la solicitarea subiectului de date inainte de incheierea contractului.

Un alt caz in care detindtorul de date trebuie sa fie obligat sa prelucreze datele
cu caracter personal chiar fara acordul subiectului de date este atunci cind este
solicitat sa 1ndeplineasca o obligatiune juridica (de ex., oferirea datelor
inspectoratului fiscal sau pentru asistenta sociald) si, in cazul organului public,

X

' Conform Curtii Europene a Drepturilor Omului, adjectivul ,,necesara” in alin. 2, art. 8 din Conventie implica
faptul ca ,,necesitatea sociald presantd” este implicata si cd masura angajata este ,,proportionald scopului legitim
urmdrit”. A se vedea, printre altele, Klass v. Republica Federala a Germaniei din 18 noiembrie 1977, seria A nr.
28, hotarirea judecatoreasca Lingens din 8 iulie 1986, Seria A, nr. 103, p. 25-26, alin. 39-40 si hotarirea
judecatoreasca din cazul Gillow v. Regatul Unit din 24 noiembrie 1986, Seria A nr. 109, § 55 (ambele pot fi
consultate la http://www.echr.coe.int/ECHR/EN/Header/Case-Law/HUDOC/HUDOC+database/).
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de a se conforma competentelor si sarcinilor legale atribuite acestuia prin lege.
In ambele situatii, prelucrarea datelor cu caracter personal trebuie sa fie permisa
de Proiectul de lege.

Aparte de aceste cazuri, Directiva prevede posibilitatea prelucrarii datelor cu
caracter personal cind ,,este necesara pentru realizarea interesului legitim
urmarit de operator sau de cdtre unul sau mai multi terti carora le sint
dezvaluite datele, cu exceptia cazului cind aceste interese sa nu prejudicieze
interesele sau drepturile si libertdtile fundamentale ale subiectului de date”.
Aceasta este mai dificil de implementat, deoarece ea necesitd intotdeauna
efectuarea unui test de proportionalitate si raspunsul nu este Intotdeauna foarte
clar. In plus, s-ar putea ajunge la diferite concluzii daca testul este facut in
primul moment de catre operatorul de date sau de autoritatea pentru protectia
datelor (in cazul Moldovei, de Centrul National pentru protectia datelor cu
caracter personal).

Dar, cel putin, dacad includerea punctului din urma nu este considerat potrivita,
celdlalt mentionat ar trebui de luat in consideratie pentru includerea in proiectul
final.

Articolul 7. Prelucrarea categoriilor speciale de date cu caracter personal

In alin. 1 este previzut un catalog de categorii speciale de date (date sensibile).
Prima intrebare este modul in care este prevazuta sensibilitatea sau conditia
speciald a datelor. In Proiectul de lege se vorbeste despre date ,referitoare la”
informatii sensibile, in timp ce In Conventia 108 sau Directiva cu privire la
protectia datelor se vorbeste despre cele ,care dezvaluie” acest gen de
informatii. Nuanta merita sa fie luatd in consideratie, deoarece poate duce la

.....

sint mai inguste decit ,,care dezvaluie” .

Cit priveste alin. 2, cerinta ca consimtamintul sd fie exprimat in forma scrisd
de a interactiona cu subiectul de date. Cerinta care stabileste necesitatea unui
consimtamint explicit ar putea fi consideratd potrivitd poate cu obligatiunea
aditionald pentru detinatorul de date de a tine evidenta consimtamintului obtinut.

Referitor la alin. 3 si derogarea stipulatd la lit. a), prima cerinta ar trebui
inteleasd ca o exceptie ce tine de interesul vital al subiectului de date sau
persoana tertd, adica in circumstante serioase.

La lit. b) prelucrarea este justificatd datoritd datelor dezvaluite de subiectul de
date. Ar fi mai bine de utilizat expresia ,,facute publice de catre subiectul de
date” in loc de cuvintul ,,dezvaluite”. Dezvaluirea poate semnifica comunicarea
datelor unui numar foarte limitat de persoane si aceasta nu va justifica in sine
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prelucrarea fara consimtamintul explicit al persoanei. Din contra, facute publice
implica vointa clara a subiectului de date de a face datele disponibile in general
si, astfel, ridicind garantiile pentru confidentialitate stabilite prin lege.

In ceea ce priveste continutul alin. 4 acesta este foarte straniu. Nici intr-un act
privind protectia datelor sau instrument juridic international nu poate fi gasita o
clauza ca aceasta. Nu este nici un precedent de a considera drept date sensibile
pe cele ce tin de functionarii publici si familiile lor §i nu este nici un motiv
pentru a le retrage din regimul general de protectie a datelor: datele lor vor fi
sensibile cind vor dezvalui punctele care se contin in alin. 1 si nici intr-un alt
caz. In plus, formularea actuali a alineatului este atit de larg elaborati, incit nu
este usor de presupus la ce categorii de date ce tin de functionarii publici si
familiile lor se refera acesta. Pare mai mult o protectie specialda Tmpotriva
transparentei decit o protectie a vietii private si este chiar mai putin potrivita
decit regulile privind regimul special care va fi elaborat in mod unilateral de
catre Guvern. Alineatul ar putea fi criticat ca o cale de a ascunde de regulile
transparentei datele despre functionarii publici si ar putea fi vazut ca un mijloc
de impiedicare a luptei contra coruptiei'”.

In final, mai sint doud posibilitati pentru prelucrarea datelor cu caracter sensibil
care nu sint in Proiectul de lege si care ar putea fi luate in consideratie pentru
Proiectul final. Prima este posibilitatea prelucrarii acestor date de catre
detinatorul de date pentru indeplinirea obligatiunilor lui legale sau pentru
exercitarea drepturilor sale in domeniul serviciului conform legislatiei muncii.

Cea de-a doua are loc cind prelucrarea este efectuatd in timpul activitatilor lui
legitime, cu garantii adecvate, de cdtre o fundatie, asociatie sau orice alt organ
non-profit cu scop politic, filozofic, religios sau sindical. Dacd prelucrarea se
refera doar la membrii organului sau la personale care au contact regulat cu el in
legatura cu scopurile lui, prelucrarea ar trebui consideratd legald. Oricum,
dezvaluirea datelor cu caracter personal unor parti terte intotdeauna va necesita
consimtamintul explicit al subiectilor de date.

Articolul 8. Date cu caracter personal accesibile publicului larg

Nu inteleg nici motivul alin. 1 §i nici necesitatea solicitarii consimtamintului
scris pentru publicarea datelor cind regimul obignuit pentru consimtdmint nu
cere aceasta. Aceasta pune directoriile publice la acelasi nivel de prelucrare a
datelor sensibile. Dar este o contradictie intre motivul dat pentru alineat si

"2 Daca aceste prevederi tin de lit. ¢), alin. 1, art. 18, se poate de presupus, din cauza organului imputernicit cu
competenta de a-1 reglementa, ca, cuvintele ,,unele categorii de functionari publici” se pot referi la persoanele
care activeazd 1n domeniul securitdtii nationale si apardrii care, In unele cazuri, pot fi implicate chiar in
operatiunile de acoperire cu identitéti false. Daca este vorba despre aceasta atunci proiectul trebuie sa specifice
clar acest fapt, deoarece se va justifica impunerea anumitor restrictii la prelucrarea acestor date. Oricum,
considerarea datelor sensibile, in sensul termenului de protectie a datelor, nu este justificata.
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modul in care este implementat: dacd informatia este necesard, aceasta nu
trebuie sd depinda de consimtdmintul subiectilor de date si dacda depinde de
consimtamintul subiectilor de date aceasta nu trebuie sa fie atit de necesar pentru
populatie.

De fapt, alin. 1 stabileste un regim special pentru includerea datelor in
directoriile publice (nu este clar la ce se referd articolul prin indrumatoare) si
conditia consimtdmintului anterior sint foarte mult in conformitate cu legislatia
Uniunii Europene si aceasta este salutabil, dar nu este nici un motiv pentru a
cere un regim special pentru consimtdmint un consimtamint neechivoc si
obisnuit informat este suficient.

Apoi, ar fi potrivit de clarificat relatia dintre alin. 1 si 2. Necesitd oare datele
mentionate in alin. 2 consimtdmintele consemnate in alin. 1 pentru a deveni
publice? Sint ele oare publice oricum si indiferent de vointa subiectului de date?
Daca da, care este motivul pentru obligarea oamenilor sd faca publice o multime
de date despre ei si, mai mult decit atit, care este sensul protectiei mari acordate
in alin. 1?7 Cine decide referitor la confidentialitatea datelor mentionate? Cum
pot unele dintre ele sa fie confidentiale si, in acelasi timp, sd fie parte a listei de
date publice? Care este scopul termenului ,,devin publice”? Sint ele oare facute
accesibile pentru intreaga populatie de catre administratia publica? Din cauza
acestor contradictii, caracterului vag si lipsei definitiei, precum si a volumului
de date implicate fara nici o justificare sau proportionalitate, se recomanda de a
exclude alin. 2 din text.

In alin. 3 apare din nou incertitudinea semnificatiei termenilor ca ,,surse publice”
si ,,date accesibile” care au fost deja comentate. Intentia alineatului este de
laudat: de a acorda, cel putin, garantia de informare acelor subiecti de date a
caror date sint luate din surse publice, dar sint, de asemenea, si alte
consideratiuni de facut si alte protectii de aplicat. Faptul cd datele cu caracter
personal vin din surse publice nu inseamna ca ele nu sint acoperite de garantiile
legii referitor la, de ex., calitate, corectitudine sau actualizare, si acest lucru ar
trebui, de asemenea, sa fie indicat in alineat.

Astfel, ingrijorarea reald nu este regimul informational al alineatului, dar modul,
circumstantele si conditiile in care datele cu caracter personal devin publice si,
cu toate acestea, din cauza existentei si formularii alin. 2.

Referitor la alin. 4, unicul comentariu ar fi referitor la necesitatea adresarii in
forma scrisd pentru a obiecta la prelucrarea datelor cu caracter personal sau la
includerea lor in sursele publice. Alte mijloace de felul celor electronice sau
chiar un apel telefonic ar fi suficient. In orice caz, daci termenul surse publice
include registre publice, includerea datelor cu caracter personal si obiectia la
prelucrarea lor trebuie sd fie urmata de reguli juridice stabilite, in special, pentru
registru.
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Articolul 9. Stocarea si modificarea datelor cu caracter personal

Alin. 1 expune ca Proiectul de lege si alte legi ,, stabileste conditiile si termenele
de stocare a datelor cu caracter personal” cind Proiectul de lege stabileste doar,
destul de chibzuit, regulile generale obligatorii care reglementeaza prelucrarea
datelor cu caracter personal si, cit priveste perioada de pastrare, conditia
generala de a nu pastra datele cu caracter personal mai mult decit este nevoie de
ele. Nu este practic ca pentru fiecare prelucrare de date sa fie o lege care sa
stabileasca termenele si conditiile acesteia. Aceasta poate fi facut si ar trebui de
facut pentru prelucrarea datelor cu caracter personal efectuata de administratiile
publice care trebuie sa se bazeze in exercitarea imputernicirilor §i competentelor
atribuite lor prin lege, dar aceasta este mai dificil pentru sectorul privat. In
aceasta privinta, trebuie de mentionat faptul ca legile care prevad alte prelucrari
de date cu caracter personal nu sint completamente libere de a face aceasta,
deoarece ele trebuie sa respecte principiile expuse in Proiectul de lege si esenta
dreptului la viata privatd si protectia datelor fara a transforma legislatia cu
privire la protectia datelor in una invechita.

Alin. 2 nu este usor de inteles. In primul rind, in el se spune despre dosarele cu
date personale (cind acest concept nu este definit in proiectul de lege), in general
acesta trebuie sa includd registrul de stare civila si, dupd aceasta, el chiar
mentioneaza din nou ,,alte date cu caracter personal” fard careva referinta
pentru a clarifica daca ele sint date cu caracter personal continute intr-un dosar
de date sau nu. Aceasta face dificil de a cunoaste la ce prelucrare specifica sau
categorii de prelucrare se referd. Apoi, principiul de limitare a scopului este
formulat intr-un mod §i mai neclar, deoarece datele pot fi pastrate ,,in scopuri de
arhiva sau in alte scopuri”ceea ce introduce un grad mare de neclaritate si lipsa
de concretete. In final, in alineat se afirma ci Proiectul de lege stabileste
scopurile, dar ele nu pot fi gasite nici intr-un articol din proiect.

Prin contrast, alin. 3 stabileste o obligatiune clara pentru detinatorii de date de a
pastra datele cu caracter personal actualizate in toate cazurile, fie aceasta prin
actiunea subiectului de date (care, printre altele, constituie dreptul la modificare
consacrat si in articolul urmator), deoarece este prevazut de lege sau deoarece
detinatorul de date afla ca ele sint gresite.

Cu toate acestea, exigenta confirmarii prin documente demne de incredere in
toate cazurile este prea strict. Ca regula generald, nu trebuie sa fie cerute alte
documente decit cele care au fost solicitate la prima colectare de date de la
subiectul de date.

In plus, trebuie de luat in consideratie alte conditii, ca dreptul subiectului de date
de a cere rectificari sau stergerea datelor prelucrate fara respectarea prevederilor
legislatiei cu privire la protectia datelor sau cind ele sint gresite, inadecvate sau
excesive.
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Astfel, continutul acestui alineat constituie un amestec de elemente a
principiului calitatii datelor si a dreptului de modificare si stergere si, cum deja
s-a mentionat cind s-a vorbit de art. 5, poate fi mai bine de a le introduce in
articolele corespunzatoare care trateaza aceste chestiuni.

In final, alin. 4 include o dispozitic destul de stranie ce tine de distrugerea
datelor dupa terminarea prelucrarii care uneste distrugerea datelor cu
posibilitatea comunicarii acestora unui alt detinator de date. Din punctul de
vedere al protectiei datelor, comunicarea unor altor parti este reglementata ca o
alta prelucrare si trebuie sa se conformeze tuturor regulilor si principiilor de
protectie a datelor si trebuie sd nu necesite sa fie legata de distrugerea datelor cu
caracter personal cind ele nu mai sint necesare. Aceasta este intr-adevar fara
sens si comunicarea trebuie intotdeauna sa se bazeze pe orice posibilititi
legitime prevazute de lege. Cit priveste scopurile stiintifice sau istorice, ele ar fi
legale cu conditia cd sint garantii adecvate si protectii.

Articolul 10. Drepturile subiectilor datelor cu caracter personal

La litera a) se defineste dreptul la informatii a subiectului de date. Inainte de a
continua cu analiza alineatului, trebuie de remarcat ca acesta introduce termenii
de proprietar $i detinator ai fisierului care nu sint definite, precum si fisierul de
date cu caracter personal dupa cum s-a remarcat deja.

Cit priveste substanta alineatului, el urmeaza destul de aproape formularea art. 8
din Conventia 108 in care nu este foarte clar daca informatiile trebuie sa fie date
subiectilor de date ex officio inainte de a avea loc prelucrarea, la momentul
colectarii sau se cere o actiune anterioara din partea lui sau ei pentru a declansa
furnizarea informatiei. Formularea utilizata in Proiectul de lege nu clarifica acest
lucru.

In aceastd privintd, ca o imbunititire pentru drepturile cetitenilor, ar fi
recomandabil de introdus in Proiectul de lege dreptul de informare, urmind
elaborarea cu mai mult respect pentru drepturile cetatenilor a Directivei cu
privire la protectia datelor care face obligatorie furnizarea informatiei la
colectarea datelor de la subiectii de date si chiar cind datele nu sint direct
colectate de la ei". Furnizarea oportuni a informatiilor constituie un instrument

" Conventia 108

Articolul 8 — Garantiile suplimentare pentru persoanele vizate

Orice persoana trebuie sa aiba posibilitatea:

a) de a cunoaste atat existenta fisierului automatizat de date cu caracter personal, finalitétile sale principale, cat si
identitatea, si resedinta permanenta sau sediul principal al proprietarului fisierului; (...)

Directiva 95/46/EC

Articolul 10

Informatiile in cazurile de colectare a datelor de la persoana vizata
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esential de baza pentru implementarea dreptului la autodeterminarea
informationald a oamenilor si, astfel, aceasta va contribui la beneficiul
cetatenilor.

Oricum, chiar daca este pastrata abordarea din Conventia 108, in loc de cea din
Directiva 95/46/EC care este mai desfasurata, in Proiectul de lege lipseste un
element s1 anume: mentionarea obligatiunii de a furniza informatii despre scopul
sau scopurile principale ale prelucrarii. Aceasta este crucial pentru subiectii de
date ca sa decida referitor la utilizarile la care se pot asteapta ca vor fi supuse
datele lor si trebuie sd fie introdus ca element obligatoriu al informatiei
furnizate.

La lit. b) se expune dreptul de acces la informatiile personale. Formularea este
clara si urmeaza standardele internationale. Totusi, sint doud elemente care
trebuie sa fie adaugate pentru a-1 alinia mai bine la aceste standarde. Primul este
obligatiunea pentru operator de a furniza informatii fard intirziere excesiva sau
cheltuieli excesive. Informatiile trebuie sa fie furnizate la un timp suficient
pentru a fi utile subiectilor de date si, desi in multe tari dreptul de acces este
absolut gratis, daca sint careva cereri, acestea trebuie sa fie orientate la pret si in

Statele membre prevad ca operatorul sau reprezentantul siu sa furnizeze persoanei de la care colecteaza date care
o privesc cel putin informatiile mentionate mai jos, cu exceptia cazului in care persoana este deja informata cu
privire la aceste date:

(a) identitatea operatorului i , daca este cazul, a reprezentantului;

(b) scopul prelucrarii careia ii sint destinate datele;

_(c) orice alte informatii suplimentare, cum ar fi:

. destinatarii sau categoriile de destinatari ai datelor,

_daca raspunsurile la intrebari sint obligatorii sau voluntare, precum si consecintele posibile ale evitarii
raspunsului,

_existenta dreptului de acces la datele care o privesc si de rectificare a datelor cu caracter personal, in masura in
care, tinind seama de circumstantele specifice in care sint colectate datele, astfel de informatii suplimentare sint
necesare pentru asigurarea unei prelucrari corecte a datelor cu privire la persoana vizata.
Articolul 11
Informatii in cazul in care datele nu au fost obtinute de la persoana vizata
1. Atunci cind datele nu au fost colectate de la persoana vizata, statele membre prevad obligativitatea ca
operatorul sau reprezentantul sau, in momentul Inregistrarii datelor cu caracter personal sau, dacd se are in
vedere o comunicare a datelor catre terti, nu mai tirziu de momentul in care datele sint comunicate prima oara, de
a furniza persoanei vizate cel putin informatiile mentionate mai jos, cu exceptia cazului 1n care persoana vizata
este deja informata cu privire la aceste date:
(a) identitatea operatorului si , daca este cazul, a reprezentantului sau;
(b) scopurile prelucrarii,
(c) orice alte informatii suplimentare, cum ar fi:

~ - categoriile de date in cauzi,
- destinatarii sau categoriile de destinatari ai datelor,
— existenta dreptului de acces la datele care o privesc si de rectificare a datelor cu caracter personal, in masura in
care, tinind seama de circumstantele specifice in care sint colectate datele, astfel de informatii suplimentare sint
necesare pentru asigurarea unei prelucrari corecte a datelor cu privire la persoana vizata.
2. Alin. (1) nu se aplica atunci cind, in special in cazul prelucrarii in scopuri statistice sau de cercetare istorica ori
stiintifica, informarea persoanei vizate se dovedeste a fi imposibild, implicd eforturi disproportionate sau daca
legislatia prevede expres inregistrarea ori comunicarea datelor. in aceste cazuri, statele membre prevad garantii
corespunzatoare.
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nici un caz nu trebuie sa fie utilizate ca bariera pentru a descuraja oamenii de la
exercitarea drepturilor lor.

Un alt punct este obligatiunea operatorilor de date de a furniza informatiile intr-
o forma inteligibild a datelor supuse prelucrarii si, intr-un astfel de mod, incit sa
nu fie nevoie de echipament suplimentar pentru a o intelege.

Dreptul de rectificare si excludere este prevazut la lit. ¢). Prima remarca trateaza
o formalitate. Prima propozitie garanteazd dreptul de rectificare sau excludere
. in formd verbald sau scrisd”. In aceasta privintd, nu pot intelege cum se poate
de modificat sau exclus oral datele cu caracter personal. Propozitia trebuie sa
semnifice cd, confirmarea modificarii sau excluderii datelor poate fi acordata
oral sau in forma scrisd, dar daca acesta este dreptul interpretarii, din formularea
drepturilor va lipsi componentul principal, adica, subiectii de date au dreptul de
a modifica datele gresite sau inadecvate sau de a cere excluderea datelor
excesive sau datelor care nu au fost colectate in conformitate cu cerintele si
principiile expuse 1n legislatia cu privire la protectia datelor.

In final, dreptul de a obiecta la prelucrarea datelor cu caracter personal in
anumite circumstante nu este reglementat de Proiectul de lege (separat de o
mentiune marginala in cazul datelor in sursele publice in art. 8). Acest drept este
prevazut in Directiva cu privire la protectia datelor'® intr-un mod larg care
include opunerea la prelucrarea scopurilor directe de marketing (lit. b), dar, de
asemenea, posibilitatea pentru subiectii de date de a obiecta la prelucrarea
datelor lui sau ei personale — afara de cazul cind in legea nationala este prevazut
altfel — cel putin In anumite cazuri si bazat pe motive legitime ce tin de situatia
lui sau ei specifica.

Includerea acestui drept in Proiectul de lege este de importanta speciald, dat
fiind rolul proeminent pe care proiectul il acorda datelor publice si spectrul larg
de date cu caracter personal care pot ajunge la statutul de ,,date publice”. Daca
este mentinut acest regim (in special prevederile din alin. 2, art. 8), subiectilor
de date trebuie sd le fie acordat cel putin un drept larg, flexibil si gratis de a
obiecta la aceste genuri de prelucrare.

" Directiva cu privire la protectia datelor stabileste:

Articolul 14

Dreptul de opozitie al persoanei vizate

Statele membre acorda persoanei vizate dreptul:

(a) cel putin in cazurile prevazute in art. 7 lit. (e) si (f), sa se opuna in orice moment, din considerente intemeiate
si legitime legate de situatia sa particulard, prelucrarii datelor in cauzd, exceptind cazul cind dreptul intern
prevede altfel. Daca opozitia este justificatd, prelucrarea efectuata de operator nu se mai aplica acestor date;

(b) de a se opune, la cerere si gratuit, prelucrarii datelor cu caracter personal care o privesc de catre operator in
scopul prospectarii sau de a fi informat Tnainte ca datele cu caracter personal sa fie comunicate pentru prima data
tertilor in scopul prospectarii si de a i se oferi In mod expres dreptul de a se opune, gratuit, unei astfel de
comunicari sau utilizari.

Statele membre iau toate masurile necesare pentru a garanta cd persoanele vizate au cunostintd de existenta
dreptului prevazut la lit. (b) primul alineat.
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3.3 Controlul de stat in domeniul prelucrarii datelor cu caracter personal

Articolul 11. Organul de control in domeniul prelucrarii §i utilizarii datelor cu
caracter personal

Alin. 1 creeazd autoritatea pentru protectia datelor in Republica Moldova:
Centrul national pentru protectia datelor cu caracter personal. Este foarte
importanta includerea caracteristicii cruciale a Centrului national care isi
desfasoard activitatea in independentd completi””, ceea ce este fundamental
pentru orice autoritate pentru protectia datelor pentru a-si indeplini obligatiunile
si pentru a proteja drepturile cetdtenilor.

in plus, in alin. 2 reglementarea ulterioard a Centrului national este lisati pe
seama unui Regulament adoptat de Parlament, ceea ce, de asemenea, este foarte
potrivit. Cu toate acestea, ar fi recomandabil de definit in proiectul de lege
caracteristicile principale ale institutiei, cum ar fi faptul daca ea va fi un organ
colegial sau individual, cine va fi numit sef si/sau membri, regulile care
garanteaza cd seful sau membrii nu vor fi demisi din functii pina la expirarea
mandatului, cu exceptia situatiilor foarte specifice si serioase, etc.

Mai mult decit atit, in alin. 1 este o mentiune referitor la competenta Centrului
national de a asigura ,,securitatea profesionald”. Nu este clar la ce chestiune se
referd aceastd formulare. Poate fi obligatiunea confidentialitatii persoanelor care
se ocupa de si prelucreaza datele cu caracter personal, obligatiunea accentuata a
confidentialitatii unor specialisti (medici, infirmiere, avocati, etc.) sau membrii
Centrului national sau o competentd mai generala de supraveghere a masurilor
corespunzatoare de securitate, care trebuie sa fie implementate pentru a garanta
confidentialitatea, integritatea si disponibilitatea datelor cu caracter personal.
Deoarece implicatiile sint diferite, trebuie sa fie clarificat scopul real al
atributiei.

In alin. 3 sint conturate functiile autorititii pentru protectia datelor. in punctul
intii — lit. a) se mentioneaza posibilitatea de a participa la elaborarea politicii de
stat Tn domeniul protectiei datelor cu caracter personal. Acesta este un
instrument esential pentru influentarea procesului de luare a deciziilor si
salvgardarea principiilor si drepturilor consacrate in legislatia cu privire la
protectia datelor, dar trebuie de reflectat mai clar rolul consultativ al Centrului
national si trebuie de inclus o obligatiune juridica de a cere avizul Centrului
national referitor la legile noi care afecteazd sau care pot afecta viata privata.
Avizul va fi perceptiv, dar nu obligatoriu pentru Guvern sau Parlament.

" Desi in traducerea engleza se utilizeaza cuvintul ,,activates” (activeaza), presupun ci este o greseald sau o
eroare tipografica si Inteleg ca aceasta semnifica ,,acts” (activeaza). Este unicul mod in care propozitia are sens.
In cazul in care este astfel, vor fi necesare explicatii suplimentare.
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Formularea de la lit. b) este foarte generala si trebuie sd fie precizatd ulterior.

Formularea
national:

actuald ramine, dar trebuie completatd prin acordarea Centrului

Atributii de cercetare, dupa cum este accesul la datele aflate in
posesia detindtorilor de date sau operatorilor si la echipamentul de
prelucrare, programe si atributii pentru a colecta toate informatiile
necesare pentru indeplinirea obligatiunilor lui de control

Atributii efective de interventie, de felul exprimarii opiniilor
inainte de realizarea operatiunilor de prelucrare; ordonarea (pe
baza temporara sau definitiva) blocarea, stergerea sau distrugerea
datelor, impunind o interdictie definitivd sau temporard asupra
prelucrarii; avertizarea sau mustrarea operatorului sau remiterea
chestiunii la Parlament sau alte organe publice in modul
corespunzator conform legislatiei moldovenesti

Atributia de a se angaja in procedurile juridice in care a fost
incalcata legislatia cu privire la protectia datelor cu caracter
personal sau pentru a aduce aceste incdlcdri in atentia autoritdtilor
judecatoresti.

De a audia plingerile inaintate de orice persoand referitor la
protectia drepturilor si libertdtilor sale in privinta prelucrarii
datelor cu caracter personal. Persoana vizatd se informeaza despre
rezultatul plingerii

De a elabora rapoarte periodice de activitate pentru a informa
institutia si societatea referitor la activitatea sa, problemele si
ingrijordrile principale in domeniul protectiei datelor, avizele si
recomandarile oferite de Centrul national referitor la diferite
chestiuni

Obligatiunea accentuatd a confidentialitatii pentru membrii
Centrului national (inclusiv membrii personalului) referitor la
orice informatie pe care pot s-o afle in exercitarea obligatiunilor,
chiar dupa incetarea legdturii cu Centrul national

Deciziile autoritatii de control pot fi atacate in instantele de judecatd, dar nici o
alta instantd politicd sau administrativd nu are competenta de a modifica sau
revoca decizia Centrului national.

La lit. e) trebuie de clarificat daca acesta semnifica ca Centrul national nu are
putere efectivd de interventie sau aceastd competentd este indeplinitd prin
organele de drept. In primul caz, ea trebuie si fie schimbati in conformitate cu
remarcile anterioare si, in cel de-al doilea, clarificarea trebuie sa fie inclusa
stabilindu-se ca organele de drept sa actioneze urmind instructiunile Centrului

national si

ele nu refuzd cooperarea cu Centrul national. Oricum, ar fi

recomandabil de acordat Centrului national posibilitatea de a interveni in mod
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direct, fiind o cale mai buna pentru a implementa mecanisme efective si rapide
pentru apararea drepturilor cetdtenilor.

Referitor la lit. 1), functiile stabilite de Guvern trebuie sd fie stabilite in
conformitate cu Regulamentul adoptat de cdtre Parlament si fard ingerinta
inoportuni in independenta Centrului national. In aceasta privinta, ar fi mai bine
daca functiile noi, competentele si atributiile ar fi garantate Centrului national
prin acte adoptate de catre Parlament.

In final, meritdi de mentionat ci Centrului national trebuie si i se atribuie
mijloace adecvate si un buget adecvat pentru a-si exercita functiile cum se
cuvine si pentru a exercita un control efectiv al conformitatii entitatilor publice
si private cu prevederile Proiectului de lege.

Articolul 12. Registrul detindatorilor de date cu caracter personal

Inainte de analiza punctelor specifice din articol, ar fi interesant de reflectat
asupra punctelor generale. Primul tine de faptul cd in art. 12 nu este stabilita nici
o obligatiune generala pentru operatorii de date de a instiinta referitor la
prelucrarea de date cu caracter personal. In el se prevede numai competenta
Centrului national pentru crearea registrului detinatorilor de date cu caracter
personal, dar nu este aratat modul in care informatiile vor ajunge la Centrul
national. Deoarece unica cale practica este de a stabili obligatiunea operatorilor
de date pentru a instiinta despre operatiunile lor de prelucrare a datelor cu
caracter personal Tnainte de a incepe colectarea si prelucrarea personal, aceasta
trebuie sd fie specificat in proiect. O perioada rezonabild de tranzitie de la
intrarea in vigoare a proiectului de lege trebuie sa fie stabilitd pentru instiintarea
operatiunilor de prelucrare a datelor cu caracter personal.

Apoi, un alt punct crucial este caracterul public al registrului, de fapt, principala
justificare pentru crearea unor astfel de registre si obligatiunea de a instiinta este
ca prelucrarea datelor cu caracter personal va fi efectuatd in mod transparent.
Transparenta este motivul care se aflad in spatele credrii unui astfel de registru si,
astfel, posibilitatea pentru orice persoand de a consulta registrul (gratis sau, in
cel mai rau caz, doar la un pret de cost) este esentiala si trebuie sa fie
implementata in Proiectul de lege in mod explicit.

De asemenea, vorbind de conditiile si procedurile obligatiunii oficiale de a
ingtiinta, Proiectul de lege nu prevede careva derogari de la obligatiunea de
instiintare. Aceastd sansa, fiind absolut legitimd si jucind in directia bund a
oferirii regulii generale de transparentd pentru prelucrarea datelor cu caracter
personal, s-a ardtat a fi nepracticd in multe situatii (in special in ceea ce tine de
intreprinderile mici si mijlocii sau tipurile standard de prelucrare). Din acest
motiv, multe state europene au folosit posibilitatea (recunoscutd de Directiva cu
privire la protectia datelor) de stabilire a derogarilor de la obligatiunea generala
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pentru a Instiinta despre unele operatiuni de prelucrare care nu pun in pericol
drepturile si libertdtile cetdtenilor. Daca autoritdtile moldovene ar dori sa
exploreze aceastd cale, raportul Grupului de lucru pentru protectia persoanelor
din art. 29 ,, privind obligatiunea de a instiinta autoritatile nationale de control,
utilizarea cea mai buna a exceptiilor, simplificarea si rolul functionarilor in
domeniul protectiei datelor din Uniunea Europeand (WP106)” '° ar putea fi
foarte util.

O alta posibilitate pentru considerare va fi introducerea competentei Centrului
national de a controla anterior acele operatiuni de prelucrare care vor prezenta
riscuri specifice pentru drepturile si libertitile subiectilor de date. In timpul
acestor controale, Centrul national ar putea sa verifice daca aceste operatiuni de
prelucrare corespund prevederilor legislatiei cu privire la protectia datelor si cer
garantii si conditii adecvate si specifice pentru a fi implementate inainte de
autorizarea prelucrarii. De asemenea, aceste controale pot avea loc in contextul
pregatirii masurilor legislative sau de implementare.

Pornind de la o analizd mai detaliatd a continutului pe care trebuie si-l aiba
instiintarea, informatia cu privire la bazele de date mentionate la lit. a) ar trebui
elaborate ulterior, deoarece formularea actuald nu clarificd informatia pe care
detinatorii de date trebuie sd o prezinte pentru Registrul referitor la operatiunile
lor de prelucrare.

In informatia despre detinitorul de date, lit. b) trebuie si se stabileasci
includerea adresei detindtorului de date sau a reprezentantului lui in Republica
Moldova si in lit. ¢) pe linga scopul (ar fi mai bine si util de folosit scopul de
lucru) prelucrarii si modul de colectare, ar trebui de adaugat destinatari sau
categorii de destinatari ai datelor cu caracter personal si transmiterile
transfrontiere intentionate in statele terte. La fel, pentru a evita compromiterea
securitatii prelucrarii datelor lit. g) ar trebui sd se clarifice ca in Registru trebuie
asiguratd numai o descriere generala a masurilor de securitate sau cel putin sa fie
facuta publicd numai aceasta descriere generala.

3.4 Confidentialitatea si securitatea prelucrarii datelor cu caracter
personal

Articolul 13. Confidentialitatea datelor cu caracter personal

Textul regulii generale pentru confidentialitatea datelor cu caracter personal in
alineatul 1 trebuie, in opinia mea, sd fie complet reformulat. Datele cu caracter
personal sint confidentiale in sine §i aceasta este o parte integrantd si
fundamentald a dreptului la protectia datelor si nu trebuie definitd in baza
regulilor pentru un drept absolut diferit, cum ar fi libertatea informatiei. De

1% A se vedea http://ec.europa.eu/justice_home/fsj/privacz/docs/wpdocs/2005/wp106_en.pdf
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asemenea, in mai multe cazuri, existd o tensiune dintre protectia datelor si
libertatea informatiei care trebuie solutionata fie prin legislatiile respective, fie
prin interpretarea armonizatd a ambelor drepturi, tinind cont de toate interesele
existente.

De aceea, se recomanda foarte mult includerea unei clauze care stabileste clar ca
datele cu caracter personal trebuie tratate si prelucrate in mod confidential, ca
numai persoanele autorizate in functia indeplinirii atributiilor sale pot avea acces
la ele (si doar la acele date cu caracter personal care sint necesare pentru
indeplinirea atributiilor lor) si ca o obligatiune severa de secret privind datele cu
caracter personal aflate in timpul exercitdrii acestor atributii — chiar dupa
finisarea lor sau parasirea organizatiei in cadrul careia ele au fost indeplinite —
existd pentru fiecare persoand care are acces sau prelucreaza datele cu caracter
personal. Unica restrictie a acestei confidentialitati o constituie dreptul de acces
al subiectului de date la datele sale proprii si al celor stabiliti de lege.

Desi se recunoaste ca regula prevazutd in alineatul 2 este menitd sd protejeze
mai eficient secretele persoanei decedate, in mai multe cazuri miza numai pe
consimtamintul mostenitorilor este nepracticd (de exemplu, accesul la datele
persoanei decedate pentru a gestiona o solicitare pentru o pensiune de vaduva nu
trebuie sd depinda de vointa mostenitorilor, ci sa fie stabilit de legea care
reglementeazd aceste chestiuni). Chiar daca este clar cd Tn mai multe cazuri
consimtamintul mostenitorilor va juca un rol fundamental, in unele alte cazuri
trebuie aplicate legile specifice sau regulile generale ale legislatiei moldovenesti.

Lit. ¢) din alineatul 3 stabileste un termen de 75 de ani de pastrare a
confidentialitatii datelor, ceea ce nu este justificat, cel putin, in timp ce subiectul
de date este in viata. In acest caz, subiectii datelor isi pastreaza dreptul la
confidentialitatea indiferent de timpul trecut de la momentul colectarii datelor
lor. Aceste date, care sint accesibile in unele circumstante ar ramine accesibile
si, astfel, inaccesibile in afara cazurilor, cind subiectul datelor si-a dat
consimtamintul, trebuie sa rdmin confidentiale. Dupa decesul subiectului de date
ar putea fi stabilite diferite reguli, tinind cont de remarca precedenta.

Articolul 14. Securitatea datelor cu caracter personal

Pentru a pastra coerenta textului, termenul ,,detindtor al datelor” trebuie folosit
in alineatul 1 in loc de termenul ,,persoand”: Anume detinatorul de date este cel
responsabil de implementarea masurilor de securitate adecvate si nu fiecare
colaborator, dupa cum se poate fi dedus din formularea actuald. Intr-adevar,
colaboratorii sint responsabili sa urmareasca serios instructiunile detinatorului
de date pe acest subiect, insd obligatia principald de definire si implementare a
masurilor i revine operatorului si acest lucru trebuie inclus in proiectul de lege.
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Cit priveste definitia a ceea ce poate fi considerat masuri de securitate adecvate,
independenta Centrului national trebuie sd fie prezervata si, astfel, formula
actuala poate fi modificata incit sa insemne o subordonare a Centrului national
criteriilor altor organe publice. In cazul in care competenta de a hotiri asupra
masurilor adecvate in Republica Moldova revine altui organ public, acest lucru
trebuie clarificat in proiectul de lege, iar Centrul national numai va controla daca
masurile obligatorii sint aplicabile sau nu in situatii specifice.

Articolul 15. Depersonalizarea datelor cu caracter personal

Alineatul 1 din proiect stabileste o reguld generala fara nici o exceptie pentru
prelucrarea datelor cu caracter personal ,in scopurile stiinfifice, statistice,
sociologice, medicale, etc.”. Propozitia in cauza meritd o analizd minutioasa
deoarece proiectul actual va insemna cd, de exemplu, doctorii nu vor putea
utiliza date personalizate in scopuri medicale. Deoarece acesta nu poate fi,
evident, sensul alineatului (care, de asemenea, va contravine altor prevederi din
proiectul de lege), propozitia este inteleasd cd in scopul efectudrii sintezelor sau
investigatiilor stiintifice, statistice, sociologice sau medicale si, astfel, cuvintul
»etc.” sau ,,alte” ar putea fi pastrat, chiar daca ar fi mai bine ca toate cazurile sa
fie conturate in mod explicit. In cazul in care aceasti interpretare este corecti,
formularea ar trebui sa reflecte clar acest fapt.

Chiar cu aceastd presupunere propozitia prevede o restrictie severd 1In
prelucrarea datelor cu caracter personal care nu poate fi justificatd. De exemplu,
in unele cazuri, este necesar de pastrat intr-un loc oarecare relatia dintre datele
pacientilor si datele statistice ale unei cercetdri clinice pentru a informa pe
medicul pacientului despre efecte secundare ale unor medicamente sau pentru a
intreprinde masuri de protectie a sanatatii lui din cauza descoperirilor facute in
timpul prelucrarii datelor cu caracter personal. Acest lucru poate fi realizat atit
cu respectarea vietii private, cit si cu respectarea dreptului la ingrijirea adecvata
a sanatatii. Un alt exemplu este cind organele statistice au nevoie sa identifice
persoanele pentru a evita dublarea datelor sau verificarea integritatii lor.
Desigur, limitarile vis-a-vis de aceste genuri de prelucrare trebuie stabilite de
lege si este clar ca nici intr-un caz datele personalizate nu pot fi facute publice
ca o parte a unor studii, investigatii sau sinteze.

3.5 Transmiterea transfrontiera a datelor cu caracter personal

Articolul 16. Transmiterea transfrontiera a datelor cu caracter personal
Prevederile si conditiile generale pentru transmiterile transfrontiere ale datelor
cu caracter personal potrivit standardelor europene sint bine reflectate in

prezentul proiect de lege. Urmeazd unele remarci privind citeva probleme
speciale.
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In alineatul 5, alte conditii sau garantii, cum sint durata prelucririi peste hotare
sau regulile etice profesionale sau standardele de securitate in tara de destinatie
ar putea fi examinate pentru a evalua proportionalitatea.

Lit. d) din alineatul 6 nu corespunde derogarilor de la principiul
proportionalitdtii in instrumentele juridice europene. Faptul cd unele date cu
caracter personal au devenit publice nu inseamna ca ele nu sint protejate de
legislatia privind protejarea datelor. Unele garantii pot fi slabite din cauza
caracterului public al datelor, insd subiectul datelor este incd protejat de
legislatia privind protectia datelor. Asadar, atunci cind ele se transmit unui stat
tert care duce lipsa de o protectie adecvata, este dubios ca simplul caracter
public al datelor ar putea justifica transmiterea libera in acesta.

In fine, iardsi ca o remarca generald, regimul stabilit de proiectul de lege ar
putea fi completat si facut mai flexibil daca, in afara derogarilor prevazute in
alineatul 5, vor fi luate in consideratie si altele:

¢ (ind transmiterea este necesara sau solicitata juridic pe motive importante
de interes public

e (ind transmiterea este necesard in scopul protejarii intereselor vitale ale
subiectului de date

e (Cind transmiterea este efectuatd dintr-un registru menit sa asigure
publicul cu informatie si care este deschisa consultarilor fie din partea
publicului in general, fie din partea oricarei persoane care poate
demonstra interesul legitim

De asemenea, chiar daca statul tert nu poate fi considerat adecvat si nu poate fi
aplicata nici o derogare, poate exista o posibilitate, recunoscuta, de pilda, in
Directiva privind protectia datelor, pentru autoritatea responsabild de protectia
datelor sd autorizeze transmiterea in cazul in care sint asigurate garantiile
respective de catre detindtorul de date care transmite datele peste hotare. Acest
lucru poate fi realizat, in special, printr-un contract dintre exportator si
importator ce va include garantii adecvate. Ca un ghid in aceastd problema, daca
legiuitorul moldovean il considerd a fi o abordare promitatoare, pot fi luate in
consideratie deciziile Comisiei Europene privind clauzele contractuale standarde
care asigurd garantii adecvate pentru transmiterile in statele terte care duc lipsa
de protectia adecvata.'’

' Decizia Comisiei din 15 iunie 2001 cu privire la clauze contractuale standarde pentru transmiterea datelor cu
caracter personal tarilor terte, conform Directivei 95/46/EC (2001/497/EC), OJ L 181, 4.7.2001K; Decizia
Comisiei din 27 decembrie 2001 cu privire la clauze contractuale standarde pentru transmiterea datelor cu
caracter personal prelucratorilor stabiliti in tarile terte, conform Directivei 95/46/EC (2002/16/EC), OJ L 6
10.01.2002 si Decizia Comisiei din 27 decembrie 2004 care modifica Decizia 2001/497/EC in ceea ce tine de
introducerea unui set alternativ al clauzelor contractuale standarde pentru transmiterea datelor cu caracter
personal tarilor terte (2004/915/EC). Toate pot fi consultate pe site-ul
http://ec.europa.eu/justice_home/fsj/privacz/modelcontracts/index_en.htm
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3.6 Dispozitii finale si tranzitorii
Articolul 17. Raspunderea pentru incalcarea prezentei legi

Prima remarca referitor la acest articol ar putea fi luatd din cele facute in
Remarci generale la inceputul prezentului document. Problema raspunderii
detinatorilor de date nu este tratata clar si, prin urmare, ma refer la comentariile
mele precedente referitor la aceasta.

Deci, in alineatul 1 rdspunderea pentru incalcarea legii este transferata cadrului
juridic general al legislatiei civile, administrative si penale. Acest lucru va
insemna, in afara de faptul ca este prea vag si imprecis, cd prevederile specifice
ale acestor legislatii contemplad sanctiuni §i remedii specifice pentru incalcarea
legislatiei cu privire la protectia datelor, ceea ce este foarte improbabil datorita
faptului ca actualmente in Moldova se desfasoara procesul de implementare a
acestei legislatii.

Prin urmare, se recomanda stabilirea unei prime instante de validare si declarare
a raspunderii §i, eventual, a impunerii de sanctiuni de catre Centrul national.
Atunci, decizia poate fi atacatd in instanta de judecatd in cazul dezacordului
partilor cu aceasta.

Mai mult ca atit, se poate de stabilit, la dorinta legiuitorului, unele pedepse
penale pentru infractori si aplicarea legislatiei civile pentru a solicita
compensatii pentru prejudiciile suferite (indata ce legea va recunoaste acest
drept al persoanelor).

In acest sens, alineatul 2 stabileste un sistem confuzionant de competente
impartasite care pare sa provina din formula alineatului 1. De dragul claritatii si
al protectiei mai eficiente a subiectilor de date ar fi mai bine de stabilit
competenta Centrului national in domeniul contraventiilor la proiectul de lege in
cauza si de lasat pe seama altor institutii sa se ocupe de infractiunile penale si de
alta natura (de exemplu, referitor la securitatea nationald) in mod foarte clar.

Articolul 18. Dispozitii finale si tranzitorii

Referitor la alineatul 1 lit. ¢) a se vedea comentariile facute privind alineatul 3
lit. d) din articolul 7.

(4) CONCLUZII

Proiectul de lege vizat are aspecte foarte pozitive si reprezintd o Incercare
echitabila de a reglementa in mod corespunzator protectia datelor in Republica
Moldova, tinind cont de corespunderea cu standardele europene, in special, cu
cele adoptate de Consiliul Europei.
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Prezentul raport a incercat sa elucideze acele probleme in care proiectul actual ar
putea fi perfectionat si iardsi trebuie de repetat cd unele remarci pot avea
originea sa in problemele sau dificultatile de traducere.

Ca un aspect special si general, se poate de indicat ca unor articole din proiectul
de lege trebuie acordatd o atentie speciala din cauza dificultatii in intelegerea
continutului lor sau din cauza importantei cruciale pe care le pot avea unele
deficiente, confuzii, intelegeri gresite sau caracter vag in protectia generald
oferitd de proiectul de lege. Printre aceste, articolele 2, 8 si 9 vor fi candidati
clari pentru revizuire si reformulare minutioasa.

In ceea ce tine de alte articole, sugestiile si remarcile ficute au drept scop
contribuirea la procesul de elaborare a proiectului de lege cu privire la
prelucrarea datelor cu caracter personal, la ajustarea acestuia la standardele
europene §i la protectia acordatd oamenilor datele cdrora se prelucreaza in
Republica Moldova.
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GAHAM SUTTON

PROIECT DE LEGE CU PRIVIRE LA PRELUCRAREA DATELOR CU
CARACTER PERSONAL

INTRODUCERE

1. Prezentul document contine observatii asupra proiectului de lege a
Republicii Moldova cu privire la prelucrarea datelor cu caracter personal in
versiunea transmisd mie prin scrisoarea din 17 iulie 2006 din partea sefului
Directoratului pentru cooperare juridica al Consiliului Europei. Observatiile din
document sint numai ale mele si nu trebuie tratate ca reprezentind viziunile
Consiliului Europei sau ale altor persoane.

2. Observatiile au fost pregatite tinind cont de prevederile Conventiei
Consiliului Europei din 1981 pentru protectia persoanelor referitor la prelucrarea
automatizatd a datelor cu caracter personal (Conventie) si Protocolului aditional
la aceastd Conventie. Unele prevederi ale proiectului de lege par sa fie bazate pe
Directiva CE din 1995 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date
(Directiva 95/46/EC) (Directivd). Respectiv, m-am referit si la aceasta Directiva.

3. Observatiile se bazeaza pe traducerea in limba engleza a proiectului de
lege remis. In domeniile tehnice, cum este protectia de date, nu este intotdeauna
posibil ca traducerile sd redea sensul exact al originalului. Acest lucru poate
uneori insemna ca observatiile nu reflectd corect versiunea in limba originala a
proiectului de lege. Din acelasi motiv, de asemenea, nu am comentat in general
problemele lingvistice.

OBSERVATII PRELIMINARE

4. In 2001 am facut un comentariu asupra unui proiect de lege cu privire la
prelucrarea datelor cu caracter personal prezentat de Republica Moldova. Nu
stiu daca, si daca asa in ce forma, a fost promulgat pe urma acel proiect de lege.
Aceastd chestiune este relevanta deoarece ridicd problema domeniului de
aplicare a prezentului proiect de lege. Proiectul din 2001 a avut un domeniu de
aplicare foarte larg incluzind prelucrarea datelor cu caracter personal in toate
sectoarele, unica exceptie reprezentind prelucrarile ,,in scopurile personale sau
familiale si gospodaresti”. In special, nu era nici o exceptie privind prelucrarea
de date cu caracter personal in cadrul sistemului de justitie penala.
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5. Mentionez acest lucru, deoarece in traducerea englezd domeniul de
aplicare a prezentului proiect de lege este neclar. Intr-o interpretare el se
limiteaza la prelucrarile de date cu caracter personal in cadrul ,,sistemului de
evidente”, (pe care il consider a fi sistemul justitiei penale). Articolul 2(1)
prevede ca legea se aplica la ,,...prelucrarile de date cu caracter personal, care fac
parte dintr-un sistem de evidente sau care sint destinate includerii intr-un
asemenea sistem...”. In continuare, articolul 2(4) stipuleaza ci legea ,.se aplica la
prelucrarea si transferul de date cu caracter personal, efectuate in cadrul
activititilor de prevenire si anchetare a infractiunilor si altor activitati
desfasurate in domeniul procedurii penale, in conditiile stabilite de lege”.

6.  Potrivit acestei interpretdri, prezentul proiect de lege poate fi privit ca
fiind inaintat numai pentru a suplini golul in domeniul de aplicare a proiectului
din 2001, golul fiind prelucrarea de date cu caracter personal in cadrul
sistemului de justitie penald. Totusi, dupd cum am spus, redactia proiectului de
lege din 2001 avizata de mine nu continea acest gol, deci, se pare cd nu este
nevoie de un proiect de lege cu un asemenea domeniu de aplicare limitat.

7. Interpretarea alternativa constd in aceea ca proiectul de lege din 2001 nu
a fost promulgat; ca prezentul proiect de lege este menit sa aiba un domeniu de
aplicare la fel de larg; si ca prevederile proiectului de lege mentionat mai sus
sint incluse pentru a confirma, In scopul evitarii oricaror dubii, ca proiectul de
lege se aplica la ,,sistemul de evidentd”, precum si la toate alte sectoare. Aceasta
este interpretarea pe care am s-o folosesc ca baza pentru observatiile din acest
document.

8. Am urmatoarele comentarii detaliate asupra unor prevederi specifice din
proiectul de lege.

CAPITOLUL I: DISPOZITII GENERALE

Articolul 2: Domeniul de aplicare

9. Prezentul articol stabileste domeniul de aplicare a proiectului de lege.
Precum este mentionat mai sus, nu este clar care este domeniul de aplicare.
Articolul trebuie revizuit pentru a clarifica domeniul de aplicare. In mod ideal,
proiectul de lege ar trebui sa se aplice la toate prelucrarile de date cu caracter
personal de catre persoanele fizice si juridice, cu exceptia prelucrarilor de catre
persoane fizice in scopurile pur personale, familiale sau gospodaresti.

10. Alineatul (1) prevede cad legea se aplica prelucrarilor de date cu caracter
personal ,,prin diferite mijloace”. Acest lucru sugereaza ca proiectul de lege are
drept scop sa se aplice la datele cu caracter personal care se contin in documente
pe hirtie, precum si cele prelucrate in mod electronic. Din motive practice, as
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sugera ca proiectul de lege sa limiteze documentele pe hirtie pe care le acopera
la cele care se contin in fonduri structurate destinate sa pastreze informatia
despre persoane. In formula sa actuala proiectul de lege se va aplica la datele cu
caracter personal ce se contin in orice document. Un exemplu ar putea servi
referintele incidentale la persoane identificabile care se contin in documentele ce
nu tin in mod direct de acele persoane, cum ar fi lista persoanelor prezente la o
reuniune pentru a discuta, si zicem, politica de transport. In practica ar fi extrem
de dificil de aplicat prezentul proiect la asemenea documente.

11.  Alineatul (2) descrie situatiile in care se aplica prezentul proiect de lege.
El prevede in toate trei subpuncte ca se aplica la prelucrarea ,,...efectuata de
catre persoane...”. Spre deosebire, alineatul (3) stipuleaza ca proiectul de lege se
aplicd prelucrarilor de date cu caracter personal ,.efectuate de orice persoana
fizica sau juridica”. Abordarea cea din urma este una corectd. Proiectul de lege
trebuie sa se aplice prelucrarilor efectuate de catre persoane juridice, precum si
de persoane fizice.

12.  Nu inteleg alineatul (2)(b). El pretinde sa se aplice prelucrarilor de catre
persoane care se afla in afara teritoriului Republicii Moldova. Care este
jurisdictia prezentului proiect in asemenea circumstante? Pare a fi necesard o
limitare oarecare a proportiilor acestei prevederi. Mai mult ca atit, ea sugereaza
ca daca exista un conflict dintre proiectul de lege si tratatele si conventiile
internationale la care Republica Moldova este parte, prezentul proiect
prevaleaza. Acest lucru nu este corect. Articolul 3(2) prevede din contra, ca in
cazul in care existd un conflict dintre proiectul de lege si prevederile tratatelor
internationale la care Republica Moldova este parte, se aplica normele tratatelor
internationale.

13.  Alineatul (3) prevede o exceptie din domeniul de aplicare a proiectului de
lege vis-a-vis de prelucrarile de date cu caracter personal ,,...efectuate de
persoane fizice pentru uzul lor personal, daca datele in cauza nu sint destinate
dezvaluirii”. Precum s-a remarcat mai sus, este acceptabild o exceptie pentru
prelucrdrile in scopurile personale, familiale sau gospodaresti. Totusi, exceptia
in formula actuala este prea larga. Ea va permite persoanelor fizice sa prelucreze
datele cu caracter personal intr-un sir foarte larg de scopuri i nu pur si simplu
pentru uzul lor domestic, cu conditia ca datele nu sint destinate dezvaluirii.

14.  Dupa cum s-a remarcat mai sus, alineatul (4) sugereaza ca domeniul de
aplicare a prezentului proiect acopera sistemul de justitie penala. El prevede ca
acesta se aplica la prelucrarea si transferul de date cu caracter personal
,-..efectuate in cadrul activitatilor de prevenire si anchetare a infractiunilor sau
altor activitati desfasurate in domeniul procedurii penale...”. Insa, alineatul (5)
contravine in mod evident acestuia asigurind o exceptie pentru prelucrarea si
transferul de date cu caracter personal ,,...efectuate in cadrul ... combaterii
criminalitatii...”. Ar fi util de clarificat relatia dintre aceste doua prevederi.

32



Articolul 3. Cadrul juridic

15.  In alineatul (1) ar putea fi util de clarificat cd Conventia mentionati este
Conventia din 1981 a Consiliului Europei pentru protectia datelor si de
mentionat in mod explicit protocolul aditional la aceastd conventie.

Articolul 4. Notiuni de baza

16. Notiunea de ,,date cu caracter personal” nu specifica daca ea include
persoane decedate sau daca se aplica numai celor in viatd. Poate fi rational ca
proiectul de lege sa fie mai specific vis-a-vis de aceasta chestiune, nu in ultimul
rind, dat fiind faptul cd in articolul 13 se contine o referintd la persoanele
decedate.

17.  Notiunea ,detinator al datelor cu caracter personal” nu trebui sa se
limiteze la cei care sint ,,autorizati in baza legislatiei in vigoare” sa prelucreze
datele cu caracter personal. Limitarea notiunii in asa mod poate insemna ca
prevederea are un efect contrar celui intentionat. De exemplu, articolul 9(3) cere
ca ,,detindtorul datelor cu caracter personal” sd modifice, in unele circumstante,
continutul datelor cu caracter personal detinute. Insi, dacd notiunea de
»detinator al datelor cu caracter personal” se limiteaza la cei care sint ,,autorizati
in baza legislatiei In vigoare”, aceastd exigentd nu se va aplica la cei care
prelucreazd datele cu caracter personal, dar nu sint ,,autorizati in baza legislatiei
in vigoare”. Prin urmare, asemenea persoane fizice sau juridice vor scapa de
orice sanctiune existentd pentru incdlcarea prezentei prevederi.

18. Notiunea de ,transmiterea datelor cu caracter personal” se refera la
»acordarea informatiei”. Aceasta poate fi doar o problema de traducere, insa ar fi
mai bine de spus ,,asigurarea” informatiei decit ,,acordarea”. O acordare de a
efectua o tranzactie nu este acelasi lucru ca si efectuarea realmente a tranzactiei.
(O problema similara apare si In notiunea precedentd care se refera la
,acordarea’ accesului).

19. Notiunea de ,transmiterea datelor cu caracter personal” prevede, de
asemenea, ca tranzactia trebuie efectuatd ,,in conformitate cu prezenta lege”.
Problema similard se ridica prin includerea acestor cuvinte odata cu includerea
cuvintelor ,,autorizat in baza legislatiei in vigoare” in notiunea de ,,detinator al
datelor cu caracter personal” (a se vedea mai sus). Problema constd n aceea ca
daca o tranzactie ce se efectueaza nu este ,,in conformitate cu prezenta lege”, ea
nu va constitui o ,transmitere a datelor cu caracter personal” in sensul
proiectului de lege in cauza si, astfel, va evita reglementarea acestor transmiteri
prevazute in prezentul proiect.
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CAPITOLUL II. CONDITIILE DE BAZA PENTRU PRELUCRAREA
DATELOR CU CARACTER PERSONAL

Articolul 5. Caracteristica datelor cu caracter personal

20. Prevederile prezentului articol se echivaleaza, in linii mari, cu articolul 5
din Conventie, creind ceea ce este pe larg cunoscut ca ,,principiile de protectie a
datelor”. Prevederile similare se contin si in articolul 6 al Directivei. Totusi, spre
deosebire de Conventie, Directiva merge mai departe detalizind prevederile
respective Tn ceea ce tine de primul principiu al protectiei de date, care
stipuleaza ca datele cu caracter personal trebuie prelucrate In mod corect si
legal. Cit priveste legalitatea, articolele 6 si 7 din proiectul de lege urmaresc
Directiva creind bazele juridice pentru prelucrarile de date cu caracter personal.
Insa, proiectul de lege nu contine prevederea speciald de aplicare generald in
ceea ce tine de corectitudine.

21. Directiva abordeaza acest lucru prin impunerea in articolele 10 si 11 a
cerintelor fatda de detindtorii datelor cu caracter personal (pentru a utiliza
expresia din proiectul de lege) pentru a acorda careva informatii specificate
personalelor fizice despre care ei colecteazd datele cu caracter personal.
Informatia care urmeaza a fi asiguratd include, in linii mari, identitatea
detindtorului de date cu caracter personal, scopurile prelucrarii i orice alta
informatie necesara in circumstantele pentru a face prelucrarea corecta. Atunci
cind datele cu caracter personal sint colectate de la subiectul datelor, informatia
trebuie sa-i fie Intotdeauna acordata, cu exceptia cazului in care subiectului de
date este deja informat cu privire la aceste date. Exista unele exceptii Inguste in
care datele sint colectate din sursele unui tert. Desi prevederea explicita de acest
gen nu se contine in Conventie, o exigentd de a acorda subiectilor de date
informatia despre prelucrarile carora vor fi supuse datele lor cu caracter personal
este consideratd pe larg ca una indispensabila pentru o buna protectie a datelor.

Articolul 6. Prelucrarea datelor cu caracter personal

22. Prezentul articol stabileste bazele juridice pentru prelucrarea datelor cu
caracter personal. Punctul de pornire constd in aceea cd prelucrarea trebuie
efectuata in mod normal cu consimtdmintul persoanei fizice vizate. Alte baze
juridice sint exprimate ca exceptii de la aceasta reguld fundamentala. Abordarea
in cauza face o declaratie clara despre prioritatea vazuta de prezentul proiect de
lege. Unicul comentariu al meu este cd experienta sugereaza ca majoritatea
prelucrarilor de date cu caracter personal se efectueaza altfel decit in baza
consimtamintului persoanei fizice vizate.

23.  Mentionind acest lucru, bazele juridice stabilite in acest articol par a fi
prea vage in unele aspecte, iar in alte aspecte prea inguste.
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(a) Alineatul (2)(a) este foarte vag permitind ca datele cu caracter personal
ale unei persoane fizice sa fie prelucrate pentru a proteja ,,drepturile si
libertatile altora”. Asemenea drepturi si libertati sint intr-adevar foarte
extensive i nu se limiteaza la chestiunile mentionate anterior in
alineat referitor la subiectul de date.

(b) Alineatul (2)(c) este de asemenea foarte vag, deoarece permite orice
prelucrare care se efectueaza ,,conform legii”. O astfel de prevedere
vagd pare sa Infringd obiectul articolului, care pare-se limiteaza
circumstantele in care datele cu caracter personal pot fi prelucrate
legal. Probabil, unele restrictii asupra sferei de aplicare a prezentului
alineat se asigurd prin cuvintele ,,din surse disponibile”, Insa nu este
clar ce inseamna aceste cuvinte.

(c) Cu posibila exceptie din alineatul (2)(c), nu exista nici o prevede care
permite sectorului privat sd prelucreze datele cu caracter personal fara
consimtamint, cum deseori este necesar pentru ei sa facd in comun cu
majoritatea organizatiilor. Ar parea necesard introducerea unor
prevederi referitor la acest lucru. Un model posibil poate servi articolul
7(f) din Directiva, care permite, in linii mari, prelucrarea in cazul in
care interesele subiectului de date sau drepturile si libertdtile lui
fundamentale nu prejudiciaza interesele legitime ale persoanei fizice
sau juridice care doreste sd prelucreze datele cu caracter personal.

Articolul 7. Prelucrarea categoriilor speciale de date cu caracter special

24. Lista categoriilor speciale de date cu caracter personal stabilitd in articolul
7(1) se aseamanad cu cea din articolul 6 din Conventie. Totusi, ea diferd de cea
din articolul 8 al Directivei in care nu se include informatia despre calitatea de
membru al sindicatelor.

25. Articolul prevede o exigenta vis-a-vis de consimtamintul in forma scrisa
ca o conditie principald pentru prelucrarea categoriilor speciale de date cu
caracter personal. Aceasta este o conditie foarte strictd. Ea va include multe
circumstante in care este necesar de prelucrat datele cu caracter personal care fac
parte din una din categoriile speciale. Unele din aceste circumstante, insa prea
departe de toate, sint acoperite de exceptiile prevazute de acest articol. Alineatul
(3)(d) permite prelucrarea legatda de ,interesele publice importante”
nespecificate in cazul in care prezenta lege prevede acest lucru. Este necesara o
prevedere permitatoare de acest gen. Totusi, o simpla cerintd ca legea sa
prevada, in general, unele exceptii ulterioare nu asigura o garantie suficienta
pentru prelucrarea acestor categorii de date cu caracter personal. Exceptiile ar
trebui sa fie specificate ori in prezentul proiect de lege, ori in alte acte legislative
care reglementeaza in special protectia datelor.
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26. In sintagma introductivd din alineatul (3) nu inteleg motivul pentru
includerea cuvintelor ,,...cu conditia protectiei vietii intime, familiale si private a
subiectului de date...”. Oare scopul lor a fost limitarea sferei de aplicare a
exceptiilor care nsotesc circumstantele in care viata intima, familiala si privata a
subiectului de date trebuie sa fie protejate? Dacd asa, ele trebuie excluse,
deoarece este deseori necesar de prelucrat datele cu caracter personal ce fac
parte din una din categoriile speciale in cazul in care ele nu corespund acestui
test. De exemplu, poate fi necesar de prelucrat datele cu caracter personal de
acest gen in legaturd cu anchetarile activitatii, chipurile, criminale a subiectului
de date.

27. Alineatul (3)(a) prevede o exceptie de la cerinta privind consimtdmintul in
forma scrisd in cazul in care, in linii mari, sint in joc interesele vitale ale
subiectului de date sau ale persoanei terte. In cazul persoanei terte, alineatul cere
ca subiectul de date sd se afle in incapacitatea fizica sau juridica de a-si da
consimtamintul. In acest sens, prezentul alineat urmireste articolul 8.2(c) din
Directiva. Ca si in cazul Directivei, includerea acestei conditii in alineatul 3(a)
este nesatisfacatoare. Ea poate duce la situatii in care prelucrarea datelor cu
caracter personal ale subiectului de date este necesara pentru a salva viata unei
persoane terte, iar subiectul de date se afla in capacitatea deplina de a-si da
consimtAmintul, insi decide si nu faci acest lucru. In asemenea situatii, in cazul
respectarii prevederilor prezentului alineat, persoana tertd va muri.

28. Alineatul (4) prevede un regim special, stabilit de Guvern, care trebuie
aplicat in cazul prelucrarii datelor cu caracter personal cu privire la unele
categorii de functionari publici s membrii familiilor lor. Dat fiind ca prelucrarile
pot afecta grav existenta celor implicati, regimul special trebuie stabilit Tn mod
transparent prin legislatia supusd controlului parlamentar.

Articolul 8. Datele cu caracter personal accesibile publicului larg

29. Prezentul articol abordeaza datele cu caracter personal pe care proiectul
de lege le considera a fi ,,publice”. Conceptia de date cu caracter personal sd fie
,publice” contravine protectiei de date. Nu vad necesitatea acestui articol in
asemenea forma.

30. Alineatul (1) contine o prevedere speciala referitor la datele care urmeaza
a fi incluse in cartile de telefon si surse similare de informatie. In mare parte,
prevederea speciala nu este necesard. Cartile de telefon si publicatii similare pot
fi publicate in corespundere cu regulile normale de protectie a datelor. Insa,
proiectul de lege poate include in mod util o prevedere care permite subiectului
de date sa refuze sa-si dea acordul pentru publicarea in asemenea carti a datelor
lui cu caracter personal, daca acest lucru nu este deja prevazut in alte acte
legislative.
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31. Alineatul (2) specificd unele categorii de date cu caracter personal ca fiind
,heconfidentiale” si ,,accesibile publicului larg”. Nu este clar din prezentul
proiect de lege ce inseamna ,,confidential”, deoarece termenul respectiv nu este
definit in proiect. Articolul 13(1) sugereaza ca termenul are acelasi sens ca si in
legislatia privind accesul la informatie. Care n-ar fi sensul, ideea cd unele
categorii de date cu caracter personal trebuie intotdeauna sa fie considerate ca
sint ,,accesibile publicului larg” si astfel, in afara domeniului de aplicare a
controalelor de protectie a datelor, este inacceptabila din punct de vedere al
protectiei de date. Este adevarat ca in unele circumstante datele cu caracter
personal pot fi facute ,publice”, de exemplu, in cartile de telefon sau alte
registre deschise inspectiei publice. Insi, aceasta nu inseamni ci ele inceteazi s
beneficieze de garantiile protectiei de date. In cazul in care o persoani fizici sau
juridica colecteaza datele cu caracter personal dintr-o asemenea sursd publica si
le prelucreaza, aceasta prelucrare se conformeaza regulilor normale de protectie
a datelor. Alineatul in cauza trebuie exclus.

32. Alineatul (3) trateaza colectarea datelor cu caracter personal din surse
publice. El cere ca detindtorul de date sa acorde informatia subiectilor de date.
Eu am sugerat deja (a se vedea mai sus) cd proiectul de lege vizat trebuie sa
ceara ca informatia despre prelucrare sa fie adusd la cunostintd tuturor
subiectilor de date, si nu doar celor ale caror date ,,publice” sint prelucrate.

33. Alineatul 4, care specifica circumstantele Tn care poate fi interzisa
prelucrarea datelor cu caracter personal, accesibile publicului larg, nu va fi
necesar In cazul abandondrii conceptului de date cu caracter personal,
»accesibile publicului larg”.

Articolul 9. Stocarea si modificarea datelor cu caracter personal

34. Prima propozitie din alineatul (1) prevede ca prezentul proiect de lege si
alte acte normative stabilesc conditiile si termenele de stocare a datelor cu
caracter personal. Nu este clar pentru mine ce altceva ar putea insemna acest
lucru, decit aranjamentele de securitate prevazute in mod special in articolul 14.
In orice caz, mi este interesant cit de practicabil va fi un asemenea exercitiu.
Prezentul alineat stipuleaza ca termenele si conditiile ,,...vor lua in consideratie
scopurile colectarii de date...”. Acest lucru implica ca termenele si conditiile vor
fi determinate in baza fiecarui caz concret. Datorita faptului ca un numar foarte
mare de circumstante in care datele cu caracter personal sint colectate, aceasta
va complica mult procesul de elaborare a legislatiei.

35. A doua propozitie din alineatul (1) prevede cd datele cu caracter personal
vor fi nimicite dupa atingerea scopului pentru care ele au fost colectate. Exceptii
nu exista. Insa, alineatul (4) care acopera aceeasi sferd contine o prevedere mai
flexibild. Sugerez excluderea celei de-a doua propozitie din alineatul (1).

37



36. Nuinteleg alineatul (2).

37. Alineatul (3) impune detindtorilor de date cu caracter personal o
obligatiune ,,de a modifica” datele cu caracter personal, detinute de ei, in unele
circumstante specificate. Prezentul alineat se referd la ,,veridicitatea” datelor.
Presupun ca intentia consta in aceea ca datele trebuie corectate, daca ele nu sint
veridice. Alineatul (3) cere ,,prezentarea unui document de confirmare” pentru
introducerea modificarilor. Totusi, acest lucru pare sa contravind articolului
10(c) care permite subiectilor de date sa ceara rectificarea datelor lor cu caracter
personal ,,...in forma verbala sau in forma scrisa...”.

38. Alineatul 4 trateaza aranjamentele care urmeaza a fi facute cu datele cu
caracter personal odata cu atingerea scopului pentru care ele au fost colectate.
Dupa cum a fost remarcat mai sus, acesta este mai preferabil decit cea de-a doua
propozitie din alineatul (1) care, de asemenea, abordeaza acest subiect. Totusi, el
ridica o serie de chestiuni legate de relatia cu alte prevederi ale prezentului
proiect de lege.

39. Articolul 9(4) va cere consimtdmintul in forma scrisa al subiectului de
date pentru prelucrarea ulterioara a datelor cu caracter personal, posibil, in alt
scop. Insi articolul 6 nu cere consimtamintul in scris pentru prelucrarea datelor
cu caracter personal care nu fac parte din categoriile speciale. Astfel, articolul
9(4) stabileste un test mai strict pentru prelucrarea ulterioara decit cel care se
aplicd la prelucrarea originald. La fel, este straniu ca daca detindtorul de date cu
caracter personal doreste sa transfere datele cu caracter personal unui alt
detinator pe care-l1 permite alineatul, testul este unul din consimtaminte simple
(nescrise). De asemenea, nu este clar daca stocarea datelor cu caracter personal
in scopuri stiintifice sau istorice necesiti consimtimintul subiectului de date. In
legatura cu toate formele de utilizare a datelor cu caracter personal, altele decit
distrugerea, prevazute de alineat, nu este clar de ce utilizarea trebuie sa se
bazeze pe un consimtamint, decit pe orice alte motive din articolul 6. Daca alte
motive decit consimtdmintul sint suficiente pentru colectarea si prelucrarea
originala, de ce ele nu sint suficiente pentru folosirea datelor cu caracter
personal? Articolul 7 din proiect stabileste niste reguli speciale de prelucrare a
datelor cu caracter personal ce fac parte din categoriile speciale. Oare acele
reguli speciale nu trebuie aplicate vis-a-vis de utilizarea datelor cu caracter
personal?

Articolul 10. Drepturile subiectilor datelor cu caracter personal

40. Prezentul articol care reglementeazd drepturile subiectilor de date
constituie o prevedere cheie a proiectului de lege. El urmareste, in termeni
generali, articolul 8 din Conventie, insd lipsesc unele prevederi importante, si
anume:
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(a) exigenta din articolul 8.a din Conventie ca orice persoana sa aiba
posibilitatea sa stabileasca scopurile principale ale prelucrarii;

(b) exigenta din articolul 8.b al Conventiei ca subiectii de date sa aiba
posibilitatea sa exercite drepturile lor de acces ,,...fara aminare sau
cheltuieli excesive...”.

Plus la aceasta, articolul 10(b) trebuie formulat in asa mod in care sa clarifice ca
el se aplica numai la date cu caracter personal ale persoanei care face solicitare;
si ca datele trebuie comunicate persoanei vizate (a se vedea articolul 8.b din
Conventie).

CAPITOLUL 1II. CONTROLUL DE STAT iN _ DOMENIUL
PRELUCRARII DATELOR CU CARACTER PERSONAL

Articolul 11. Organul de control in domeniul prelucrarii datelor cu caracter
personal

41. Alineatul 1 recunoaste ca, precum se cere in alineatul 3 din articolul 1 al
Protocolului aditional la Conventie, organul de supraveghere a protectiei de
date, Centrul national pentru protectia datelor cu caracter personal, trebuie sa
activeze Tn mod independent. Din cauza necesitatii independentei, Centrul
national nu poate fi vdzut ca reprezentind statul. Cuvintul ,stat” la Inceputul
acestui alineat trebuie exclus.

42. Din motive similare, alineatul (3)(h) la fel trebuie modificat. Acest alineat
sugereazd cd Centrul national va reprezenta ,,...interesele Republicii Moldova...”
pe plan international. O asemenea functie reprezentativa este incompatibild cu
statutul independent al organului de supraveghere. Este importat ca organul de
supraveghere sd aibd posibilitatea sd participe la activitati internationale legate
de protectia datelor, insd, in efectuarea acestui lucru el nu trebuie obligat sa
actioneze ca un reprezentant al statului.

43. lardsi pentru a facilita asigurarea independentei organului de
supraveghere, alineatul (3)(i) trebuie modificat astfel incit sa ceara stabilirea mai
degraba de catre Parlament, decit de Guvern, a unor functii suplimentare ale
organului de supraveghere.

44. 1In articolul 11 din proiect lipseste un sir de prevederi ale articolului 1 din
Protocolul aditional al Conventiei. Ele sint:

(a) cerinta in alineatul 2.a ca autoritdtile de supraveghere a protectiei de
date sa aiba, printre alte lucruri, ,,...atributiille de investigare si
interventie...”;

39



(b) exigenta din alineatul 2.b ca autoritatea de supraveghere sa audieze
revendicarile de la persoane fizice referitoare la protectia datelor;

(c) cerinta din alineatul 4 ca deciziile autoritdtii de supraveghere sa fie
posibil de atacat in instantele de judecata.

Articolul 12. Registrul detinatorilor de date cu caracter personal

45. Inregistrarea persoanclor juridice care prelucreazi datele cu caracter
personal erau traditional caracteristice legilor cu privire la protectia datelor in
mai multe tari. Totusi, In ultimii ani au fost puse la indoiald avantajele
inregistrarii, precum au fost considerate prin valoarea adaugata pe care o aduce
protectiei eficiente a datelor cu caracter personal. In prezent, dat fiind faptul ca
aproape toate organizatiile, mari $1 mici, folosesc computere pentru prelucrarea
datelor cu caracter personal, Inregistrarea obligatorie constituie o parte din
functiile autoritdtii de supraveghere care necesita foarte mult timp. Mai mult ca
atit, cu cit numarul de categorii de informatie care trebuie Inregistratd este mai
mare, cu atit mai complexd devine aceastd procedura si necesitd mai mult timp,
atit pentru autoritatea de supraveghere insasi, cit si pentru cei care trebuie s se
inregistreze.

46. Nici Conventia, nici Protocolul aditional nu cer efectuarea inregistrarii.
Directiva cere o forma de 1inregistrare cunoscutd ca ,notificare”. Totusi,
Directiva permite exceptiille din exigenta de notificare pentru a efectua
prelucrarile care ,..nu pot sa aduca atingere drepturilor si libertatilor
persoanelor vizate...”. Dacd se considerd necesar ca proiectul de lege sa includa
cerinta de Inregistrare, exigenta respectiva trebuie aplicatd numai la prelucrarea
perceputd ca impunind amenintari semnificative drepturilor si libertétilor
fundamentale ale persoanelor fizice. In continuare, categoriile de informatie care
urmeaza a fi prezentate trebuie sa fie limitate cit mai mult posibil. Daca se
doreste ca proiectul de lege vizat sa corespunda Directivei, nu este nevoie ca
informatia care trebuie sa fie inregistratd sa depaseasca cea stabilitd in articolul
19 din Directiva. Referitor la o problema specifica, daca se simte necesar de
pastrat o prevedere care permite addugarea unor categorii suplimentare de
informatie supusa inregistrarii, precum in articolul 12(1)(i), acest lucru trebuie
sa asigure specificarea informatiei suplimentare in legislatia aprobatd mai
degraba de Parlament, decit de Guvern. Aceasta este necesar pentru a evita
compromiterea independentei autoritatii de supraveghere.

CAPITOLUL 1V. CONFIDENTIALITATEA SI SECURITATEA
PRELUCRARII DATELOR CU CARACTER PERSONAL

Articolul 13. Confidentialitatea datelor cu caracter personal
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47. Alineatul (1) prevede ca datele cu caracter personal care se afla in posesia
detindtorului de date cu caracter personal sint ,,...confidentiale in conditiile
legislatiei privind accesul la informatie...”. Nu am vadzut aceastd legislatie si
sensul cuvintului ,,confidential” in scopurile prezentului proiect de lege nu este
clar. Insa, notez ci printre alte motive pentru excluderea statutului ,,confidential”
este faptul ci datele cu caracter personal se pastreaza timp de 75 de ani. Intreb
daca acest termen este destul de suficient. Majoritatea datelor cu caracter
personal stocate timp de 75 de ani se vor pastra in scopuri istorice, deoarece
datele cu caracter personal prelucrate in alte scopuri vor fi sterse in mod normal
in termen $i mai scurt, potrivit regulii stabilite de articolul 5(1)(e). Totusi, uneori
poate fi necesar de pastrat datele cu caracter personal in utilizarea activa pe toata
viata a subiectilor de date (de exemplu, In unele scopuri de securitate sociald).
Tot mai multe persoane traiesc mai mult de 75 de ani. Daca este necesar de
pastrat o prevedere de acest gen, sugerez stabilirea unui termen mai lung,
probabil de 100 de ani.

Articolul 14. Securitatea datelor cu caracter personal

48. Prezentul articol urmareste minutios articolul 7 din Conventie in ceea ce
tine de obiectivele masurilor de securitate. Insa, el priveste ,,Persoanele care se
ocupa de prelucrarea datelor cu caracter personal...”. In interesele certitudinii
juridice, ar fi preferabil ca articolul sa impuna obligatia de a asigura securitatea
corespunzatoare detinatorului de date cu caracter personal. Acest lucru poate fi
insotit de o prevedere suplimentard care clarificd ca detinatorul de date cu
caracter personal este responsabil sa asigure ca cei care lucreaza pentru el,
inclusiv persoanele care lucreaza pentru el prin contract, sd respecte nu numai
cerintele de securitate, ci si toate celelalte prevederi din proiectul de lege.

Articolul 15. Depersonalizarea datelor cu caracter personal

49. Daca il inteleg corect, acest articol impune o obligatie asupra detinatorilor
de date cu caracter personal sa ,,depersonalizeze” toate datele cu caracter
personal care urmeazd a fi utilizate in scopurile determinate in alineatul 1.
Faptul ca el incearca sa limiteze utilizarea datelor cu caracter personal acolo
unde ele nu sint strict necesare constituie un obiectiv dorit. Insd, existd unele
probleme in formula actuala a acestui articol.

50. Lista scopurilor care cer ,,depersonalizarea” este prea largd. Includerea
cuvintului ,.etc.” o face a fi nelimitatd. Cum detindtorii de date cu caracter
personal sa cunoasca daca scopul pentru care ei doresc sa foloseasca datele cu
caracter personal este un scop care cere ,,depersonalizarea”? Mai mult ca atit,
unele din scopurile enumerate sint in mod explicit cu mult mai largi decit se
intentioneaza. De exemplu, ,,scopurile medicale”. Totusi, cel mai important scop
medical este tratamentul pacientilor pentru care datele cu caracter personal
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depline (adici, nedepersonalizate) sint esentiale in mod evident. Imi imaginez ci
intentia constd Tn aceea ca lista trebuie sd se aplice utilizarii datelor cu caracter
personal in scopuri ,de cercetare” in domeniile mentionate. Insd, chiar
addugarea acestui cuvint nu va solutiona toate problemele, deoarece datele cu
caracter personal depline sint necesare pentru unele forme de cercetare, inclusiv
cercetarea medicalda importantd. Dacd aceastd prevedere va fi adoptata,
asemenea cercetare va trebui stopata.

51.  Ar fi posibil de solutionat aceste dificultati prin formularea mai strinsa
care va prevedea exceptii necesare. Insi, ma intreb daci in general este necesar
un articol de acest fel, deoarece principiile de protectie a datelor stabilite in
articolul 5 trebuie sa aiba efectul dorit. Prin urmare, o abordare alternativa va fi
excluderea acestui articol si reglementarea problemei in cauza intr-un ghid
nestatutar.

CAPITOLUL V. TRANSMITEREA TRANSFRONTIERA A DATELOR
CU CARACTER PERSONAL

Articolul 16. Transmiterea transfrontiera a datelor cu caracter personal

52. Regulile ce reglementeaza transmiterea transfrontierd a datelor cu caracter
personal stabilite de prezentul articol reflectd intr-o masura oarecare acele
stabilite 1n articolul 2 din Protocolul aditional al Conventiei. Totusi, articolul 2
din protocolul aditional se aplica regulilor pe care le stabileste ce vizeaza numai
transmiterile de date cu caracter personal in statele care nu sint parti la
Conventie. Aceasta este pentru examinarea problemei daca articolul 16 trebuie,
de asemenea, limitat in asa mod.

53. Nu este clar care scop se urmareste prin cuvintele ,,...si nu pot fi
denaturate sau utilizate ilegal...” la sfirgitul alineatului (2).

54. Alineatul (4) sugereazd ca fiecare transmitere a datelor cu caracter
personal unui stat tert va necesita aprobarea prealabild a autoritatii de
supraveghere a protectiei de date. Din cauza unui numar foarte mare de
transmiteri care se fac in fiecare zi, o asemenea abordare nu poate fi lucrativa.
Ea va impune mari probleme autorititii de supraveghere in prelucrarea
solicitarilor de aprobare si dat fiind faptul ca intirzierile vor fi inevitabile,
aceasta va Tmpiedica efectuarea eficienta a lucrului cotidian de catre detindtorii
de date cu caracter personal. Sint posibile si alte abordari, de exemplu,
responsabilitatea pentru determinarea proportionalitdtii sau altor genuri ale
protectiei de date in statele terte ar putea sd revind detinatorilor de date cu
caracter personal care considera sa facd transmiteri in acele state, autoritatii de
supraveghere avind atributia de a interveni in caz de necesitate.

42



55. Alineatul 5 stabileste circumstantele in care datele cu caracter personal
pot fi transmise in statele care nu asigurd un nivel adecvat de protectie. Una din
ele, in alineatul 5(d), este ,,...cind datele cu caracter personal sint accesibile
publicului larg...”. Inteleg ca aceasta inseamni ca datele cu caracter personal pot
fi transmise liber in orice stat daca ele fac parte din categoria ,,datele cu caracter
personal accesibile publicului larg”, dupa cum sint definite in articolul 8(2).
Precum am comentat acel articol, conceptul de ,,date cu caracter personal
accesibile publicului larg” este inacceptabil in termeni de protectie a datelor.
Prin urmare, acesta nu este un motiv satisficidtor pentru permiterea
transmiterilor in alte state.

56. Pe de o alta parte, nu este nici o prevedere care ar permite transmiterile Tn
bazd de contracte sau masuri similare care in sine contin garantii adecvate,
potrivit prevederilor articolului 2.2.b din Protocolul aditional al Conventiei. Ar
putea fi util de adaugat o prevedere de acest fel.

CAPITOLUL VI. DISPOZITII FINALE SI TRANZITORII

Articolul 17. Raspunderea pentru incalcarea prezentei legi

57. Alineatul 2 prevede ca Ministerul Afacerilor Interne va juca un rol in
deciderea, ,,in limitele competentii [sale]”, daca a avut loc incélcarea legii. Acest
lucru poate sa corespunda aranjamentelor constitutionale normale ale Republicii
Moldova pe care nu le cunosc. Insa, permitind unui departament guvernamental
sd contribuie la executarea prezentului proiect de lege prin determinarea daca a
avut loc o incdlcare a legii Intr-un anumit caz nu se potriveste cu necesitatea
supravegherii si executdrii independente. Aceastd prevedere trebuie modificata
incit sa asigure luarea deciziilor de acest gen numai de autoritatea de
supraveghere sau alte organe independente.

CONCLUZII

58.  Elaborarea In Republica Moldova a unui proiect de lege privind protectia
de date constituie o evolutie salutabila. Dupa cum s-a remarcat mai sus, un pas
similar a fost intreprins Tn 2001 si nu este clar care este relatia dintre proiectul
precedent si initiativa actuald. Daca este cazul cd proiectul anterior nu a fost
adoptat ca lege, faptul cad a fost intreprinsad o initiativa ulterioard in legiferarea
acestui domeniu important al drepturilor omului este incurajator.

59. In prezentul document am ficut un sir de observatii asupra versiunii in
limba englezi a proiectului de lege in cauza. In mare parte am incercat si mi
concentrez asupra chestiunilor de materie, desi in unele cazuri am comentat i
problemele minore sau cele de formulare. In general, proiectul de lege cuprinde
majoritatea prevederilor fundamentale care ar trebui de asteptat intr-o lege
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nationala privind protectia de date. Totusi, chiar tinind seama de faptul ca
traducerea in limba englezad nu poate intotdeauna sa redea sensul exact al
textului in limba originali, este clar ci sint necesare unele amendamente. In
special, sint ingrijorat:

(a) ca domeniul de aplicare a prezentului proiect de lege nu este clar (desi
acest lucru poate sa se datoreze unor neclarititi in traducere) — articolul
2;

(b) ca lipsesc prevederile de aplicare generala in ceea ce tine de informatia
acordata persoanelor fizice atunci cind se colecteaza datele cu caracter
personal ce le vizeaza — articolul 5;

(c) referitor la bazele juridice pentru prelucrarea datelor cu caracter
personal, inclusiv datele cu caracter personal care fac parte din

categorii speciale — articolele 6 s1 7;

(d) referitor la crearea unei categorii de date cu caracter personal
»accesibile publicului larg” — articolul 8;

(e) referitor la prevederile care reglementeaza stocarea si modificarea
datelor cu caracter personal — articolul 9;

(f) ca lipsesc unele elemente cheie din prevederile ce vizeaza drepturile
persoanelor fizice — articolul 10;

(g)referitor la independenta si atributiile autoritatii nationale de
supraveghere — articolul 11;

(h) referitor la natura dificila a propunerilor pentru inregistrare — articolul
12;

(1) referitor la unele aspecte ale aranjamentelor pentru transmiterea
transfrontiera a datelor cu caracter personal — articolul 16.

Daca aceste preocupari, in special, vor fi tratate, proiectul de lege va fi
perfectionat considerabil.

Graham Sutton
Londra, 11 august 2006
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